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https://cryptomator.org/

● Es una herramienta gratuita de código abierto, que te permite cifrar 
archivos en la nube.

● Funciona creando una bóveda encriptada que se sincroniza con tu 
proveedor de servicios en la nube

● La bóveda se comporta como una unidad de almacenamiento externa 
USB, en la que puedes copiar archivos o carpetas para cifrarlos

● Se puede utilizar con DropBox, One Drive, Google Drive, etc.

● Está disponible para Windows, macOS, GNU/Linux,  Android y iOS; por 
lo que puedes cifrar archivos desde tu computadora, tablet y celular.

Características:
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1. Instalación

➔ Ingresa a https://cryptomator.org/downloads/ y descarga el programa de acuerdo a tu 
sistema operativo. 

➔ Una vez culminada la descarga, ejecuta el instalador
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➔ Acepta los términos y condiciones y haz clic en “Install”
➔ Cryptomator te notificará cuando haya culminado la instalación, haz clic en “Close” y abre el 

programa

1. Instalación
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2. Crear una bóveda

Con Cryptomator puedes crear bóvedas encriptadas para cifrar los archivos que tienes almacenados en tus 
distintos proveedores de espacio en la nube. Puedes crear una bóveda para cada proveedor de servicios. 
Las Bóvedas están protegidas por una contraseña y pueden contener tantos archivos y carpetas como 
desees. Para crear una bóveda, sigue estos pasos:

➔ Haz clic en “Añadir”
➔ Haz clic en “Nueva bóveda”
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➔ Asigna un nombre a tu bóveda y haz clic en 
“Siguiente”

Recuerda: Es posible que en la lista no veas todos tus proveedores de 
servicios en la nube instalados en tu PC. Cryptomator intenta detectar 
algunas ubicaciones conocidas. Puedes hacer clic en “Elegir” y navegar 
a tu directorio de almacenamiento en la nube manualmente

➔ Escoge tu proveedor de servicios en la nube o escoge la 
ubicación en donde quieres almacenar tu bóveda. Haz 
clic en “Siguiente”

Nota: En el nombre, asegúrate de no utilizar ningún carácter 
que pueda causar problemas con su configuración. 
Especialmente si deseas compartir la bóveda a través de la 
nube con otros usuarios

2. Crear una bóveda
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➔ Escoge la carpeta de tu proveedor de servicios en la nube y 
haz clic en “Seleccionar Carpeta”

➔ Haz clic en “Siguiente” para terminar los ajustes crear la 
contraseña de tú bóveda

2. Crear una bóveda
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Nota: debes tener la versión de escritorio 
de tu proveedor de servicios en la nube 
instalada en tu computadora para poder 
seleccionar la carpeta correspondiente.
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2. Crear una bóveda

➔ Cryptomator te la opción de ajustar la 
longitud máxima que tendrá el nombre de 
los archivos que vas a almacenar de forma 
cifrada. 

➔ Tilda “Habilitar ajustes expertos” y coloca 
la longitud de preferencia

➔ Haz clic en “Siguiente” para configurar la 
contraseña de tu bóveda.
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➔ Escribe la contraseña de bóveda 2 veces. Recuerda utilizar una contraseña “segura”
➔ Selecciona la opción “Sí, por favor” para obtener una clave de recuperación que te permita 

restaurar el acceso en caso de que olvides tu contraseña”. Recuerda almacenarla en un 
lugar seguro como tu administrador de contraseñas.

Recuerda: Cryptomator requiere 
al menos 8 caracteres, pero te 
recomendamos que utilices una 
frase larga.

Nota: Si planeas compartir tú 
bóveda con otra persona, ambos 
deberán conocer la contraseña. 
Elige una contraseña que sea 
diferente a la que utilizas en 
cualquier otro servicio.

➔ Haz clic en “Crear bóveda”
➔ Haz clic en “Copiar” para 

almacenar en un lugar 
seguro  tu clave de 
recuperación.

➔ Haz clic en “Continuar”

12

13
14

15

2. Crear una bóveda



CRYPTOMATOR

➔ Cryptomator te notificará cuando haya creado la bóveda de forma exitosa
➔ Haz clic en “Hecho”
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3. Montar (abrir) tú bóveda

Para comenzar a utilizar tu bóveda para cifrar tus archivos en la nube, debes “montarla” y así 
hacerla disponible para su uso:
➔ Selecciona la bóveda y haz clic en “Desbloquear”
➔ Escribe la contraseña de la bóveda y haz clic en “Desbloquear”
➔ Cryptomator te notificará el desbloqueo exitoso, Haz clic en “Hecho” para continuar

2

3

4

5

1



CRYPTOMATOR

3. Montar (abrir) tú bóveda

➔ Una vez que haces que tu bóveda esté disponible para su uso (montada), puedes hacer clic en 
“Revelar unidad” o “Ubicar archivo cifrado” para abrir tu bóveda e ir la ubicación del volumen 
virtual que se creó para almacenar los archivos que vas a cifrar
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➔ El contenido de tu bóveda estará disponible como una unidad o volumen virtual en tu computadora. 
Esta vista descifrada, se comporta de la misma manera que cualquier otro disco duro o memoria 
externa USB. Todos los archivos que agregues en este espacio, se cifrarán automáticamente

➔ En el disco o volumen virtual 
de tú bóveda estará un archivo 
de “Bienvenida”, al abrirlo, 
verás el siguiente mensaje:

3. Montar (abrir) tú bóveda
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➔ En la vista (versión) de escritorio de tu proveedor de servicios en la nube, se creará una carpeta con el 
nombre de tú bóveda, la cual contendrá archivos de Cryptomator que NO debes modificar; es la 
información que identifica tu bóveda para compartirla y abrirla en otro dispositivo. 

3. Montar (abrir) tú bóveda

Nota: esta vista es solo referencial para mostrarte lo que 
sucede en tu espacio de almacenamiento en la nube. 

NO debes agregar o modificar archivos aquí.
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3. Montar (abrir) tú bóveda

➔ El archivo llamado “IMPORTANTE.rtf”, que se visualiza en la en la carpeta creada en tu 
proveedor de servicios en la nube, te advierte de la importancia de no modificar los archivos 
que la contienen: 
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4. Cifrado de archivos en la nube

➔ Vuelve a la unidad virtual en tu computadora (tu bóveda) creada con Cryptomator. 
Para cifrar archivos o carpetas en la nube, simplemente cópialos o arrastrarlos a la unidad o 
volumen virtual de tú bóveda creada en tú computadora:

Estos son los archivos guardados en tu 
PC que quieres subir de forma cifrada 

en la nube

Esta es la vista descifrada o “montada” 
de tú Bóveda Cryptomator, sincronizada 
con tu proveedor de servicios en la nube

1 2



CRYPTOMATOR

➔ Una vez copiados los archivos, éstos se cifrarán. Podrás comprobarlo al volver a la vista web o 
desktop de tu proveedor de servicios en la nube, donde verás los archivos o carpetas que copies 
de forma cifrada, no podrás leer su contenido o abrirlos a través de ese canal:

4. Cifrado de archivos en la nube
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➔ Solo al montar tú bóveda con Cryptomator, podrás tener la vista “descifrada” de tus archivos 
almacenados en la nube, los cuales se sincronizarán automáticamente:

4. Cifrado de archivos en la nube
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5. Desmontar (cerrar) tú bóveda

Luego de copiar y editar los archivos de tú bóveda, debes “desmontarla” o no hacerla disponible 
para su uso, de manera de que nadie que ingrese a tu computadora, pueda acceder a los archivos 
que respaldaste de forma segura:
➔ En Cryptomator, selecciona tu bóveda
➔ Haz clic en “Bloquear”
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6. Gestionar Bóvedas
6.1 Agregar otra bóveda - Utiliza otro proveedor de servicios en la nube 

Puedes crear otra bóveda utilizando otro proveedor de servicios en la nube distinto, en el que tengas 
cuenta, 
➔ En Cryptomator, haz clic en “Añadir”. Sigue el proceso de “Bóveda nueva (diapositiva 6 a la 11)” 

pero selecciona un proveedor de servicios o ubicación diferente

2
1



CRYPTOMATOR

➔ Asigna un nombre a tu nueva bóveda y selecciona otra ubicación. Haz clic en “Siguiente”
➔ Luego configura la contraseña y culmina el proceso para crear una bóveda nueva. Clic en “Hecho”

6. Gestionar Bóvedas
6.1 Agregar otra bóveda - Utiliza otro proveedor de servicios en la nube 
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➔ Podrás tener tantas bóvedas como proveedores de servicios en la nube tengas, sin límites, 
esto te permitirá cifrar archivos en distintos servicios:
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6. Gestionar Bóvedas
6.2 Compartir Bóvedas

Para compartir una bóveda de Cryptomator a otros usuarios, debes hacerlo a través de la versión web 
de tu proveedor de servicios en la nube:
➔ Ubica en tu unidad , la carpeta asociada a tu bóveda Cryptomator
➔ Haz clic derecho en “Compartir”
➔ Coloca el correo electrónico del usuario al que vas a compartir la bóveda y haz clic en “Hecho”
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6. Gestionar Bóvedas
6.3 Abrir Bóveda Compartida

Si recibes un bóveda Cryptomator vía un proveedor de servicios en la nube, debes seguir estos pasos para abrirla:
➔ En la versión web, busca en “Compartido conmigo”, la carpeta que contiene la Bóveda Cryptomator 
➔ Haz clic derecho sobre la carpeta y selecciona  “Organizar” y “Añadir acceso directo a Drive”
➔ Selecciona “Mi unidad”
➔ Haz clic en “Añadir”
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➔ Te notificará cuando el acceso directo sea creado
➔ En la versión de escritorio, podrás visualizar la carpeta que contiene la Bóveda Cryptomator 

y así montarla (o abrirla) con Cryptomator
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➔ Abre Cryptomator, haz clic en “Añadir”
➔ Haz clic en “Bóveda existente”

6. Gestionar Bóvedas
6.3 Abrir Bóveda Compartida
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➔ Haz clic en “Elegir” para buscar el archivo Cryptomator de la bóveda en la carpeta de tu 
proveedor de servicios en la nube

➔ Haz clic en “Abrir”
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➔ Cryptomator una notificación de bóveda añadida.
➔ Haz clic en “Desbloquear” para montar (abrir) la bóveda compartida.
➔ Utiliza la contraseña que te envió tu compañero y haz clic en  “Hecho”
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➔ Ahora tendrás disponible la bóveda compartida disponible para cifrar y descifrar archivos 
sensibles que te hayan compartido. Haz clic en “Revelar unidad” o “Ubicar archivo cifrado” 
para abrir la bóveda

6. Gestionar Bóvedas
6.3 Abrir Bóveda Compartida
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7. Eliminar una bóveda

Si en algún momento decides borrar una bóveda, debes hacerlo tanto en Cryptomator, como 
en tu proveedor de servicios en la nube; de manera que se borre toda la información y no 
pueda volver a montarse (hacerla disponible para su uso)

7.1 Parte a: Eliminar en Cryptomator

➔ Abre Cryptomator
➔ Selecciona la bóveda que quieres borrar y 

haz clic botón derecho
➔ Selecciona “Eliminar”
➔ Haz clic en “Eliminar bóveda”
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7. Eliminar una bóveda

7.2 Parte b: Eliminar en la nube

➔ En tu computadora, ve a la versión de escritorio de tu proveedor de servicios de la nube
➔ Selecciona la carpeta relacionada con la bóveda que quieres borrar
➔ Haz clic botón derecho y selecciona “Eliminar”
➔ Haz clic en “Aceptar”
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