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VERACRYPT

Caracteristicas:

e Es un software de codigo abierto que sirve para cifrar:

o Volumenes de un disco.

o Unidades completas de almacenamiento (como una unidad flash

USB o un disco duro externo). Ve Fa Crypt

e Ayuda aimpedir el acceso de terceros a informacion sensible.

e Esta disponible para Microsoft Windows, Mac OS X'y GNU/Linux.

https.//www.veracrypt.fr/

I




(@) Crear un contenedor de archivos cifrado

Crea un disco cifrado virtual dentro de un archivo. Recomendado para usuarios
sin experiencia.

Mas informacién
() Cifrar particién/unidad secundaria

Cifra una particion en cualguier unidad interna o externa (ej: unidad flash).
Opcionalmente, crea un volumen oculto.

e e VeraCrypt

Cifra I3 particion/unidad donde Windows estd instalado. Cualguiera que quiera .

acceder al sistema, leer y escribir archivos, etc. tendrd que introducir la httpS/ / WwWwve racry ptfl’/
aEl 5
S 8

contrasefia antes de arrancar Windows. Opcionalmente, crea un sistema oculto.
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INSTALACION

1. Instala VeraCrypt

= Ingresa en: https./www.eracrypt.fr/en/Downloads.htmly descarga la version que se adapte a tu
sistema operativo (Microsoft Windows, Mac OS X o GNU/Linux.

- Haz doble clic en el archivo de instalacion llamado “VeraCrypt_Setup” y habilita los permisos para que
se ejecute el instalador del programa.

- Acepta los “términos de la licencia’ y continua con el proceso de instalacion hasta que finalice y
puedas ver el boton de acceso directo a VeraCrypt en tu escritorio.

1 VeraCrypt 1259 Setup - X 73 VeraCrypt 1.25.9 Setup — X
End-User License Agreement &L )
Welcome to the VeraCrypt 1.25.9 Setup Please read the following license agreement carefully ‘/
Wizard
VeraCrypt License A
The Setup Wizard will install VeraCrypt 1.25.9 on your
computer. Click Next to continue or Cancel to exit the Setup Software distributed under this license is distributed on an "AS IS" BASIS WITHOUT
Wizard. WARRANTIES OF ANY KIND. THE AUTHORS AND DISTRIBUTORS OF THE SOFTWARE

DISCLAIM ANY LIABILITY. ANYONE WHO USES, COPIES, MODIFIES, OR (RE)DISTRIBUTES
ANY PART OF THE SOFTWARE IS, BY SUCH ACTION(S), ACCEPTING AND AGREEING TO BE
BOUND BY ALL TERMS AND CONDITIONS OF THIS LICENSE. IF YOU DO NOT ACCEPT
THEM, DO NOT USE, COPY, MODIFY, NOR (RE)DISTRIBUTE THE SOFTWARE, NOR ANY
PART(S) THEREOF.

e

VeraCrypt is multi-licensed under Apache License 2.0 and the TrueCrypt License version

Instatar | 1 3.0, a verbatim copy of both licenses can be found below. s

[“]1jaccept the terms in the License Agreement 3

Desinstalar

Back Next Print Back Next Cancel



https://www.veracrypt.fr/en/Downloads.html

INSTALACION

1. Instala VeraCrypt

@ VeraCrypt 1.25.9 Setup

Destination Folder

Choose which options to enable then click Next to proceed.

Install VeraCrypt 1.25.9 to:

— -

-

|C:\Program Files\VeraCrypt\
Change...

Install for all users

[v] Add VeraCrypt icon to desktop

[v] Add VeraCrypt to Start Menu

[] Associate the .hc file extension with VeraCrypt

Back

Cancel

-> Elige donde quieres instalar VeraCrypt y haz clic

en "Siguiente”

@ VeraCrypt 1.25.9 Setup — X

S

Ready to install VeraCrypt 1.25.9

S

Click Install to begin the installation. Click Back to review or change any of your installation
settings. Click Cancel to exit the wizard.

Back I G Install | Cancel

- Hazclic en ‘Instalar’ y espera a que se culmine la
instalacion del programa




INSTALACION

1. Instala VeraCrypt

Error ﬁ VeraCrypt 1.25.9 Setup — X

If you have never used VeraCrypt before, we recommend that you Completed the VeraCrypt 1.25.9 Setup
read the chapter Beginner's Tutorial in the VeraCrypt User Guide. Do Wizard
you want to view the tutorial?

Click the Finish button to exit the Setup Wizard.

MeraCrypt
&

- Alfinalizar la instalacion, te saldra una notificacion /
para visualizar el "Tutorial para principiantes de Back Cancel
VeraCrypt' Opcionalmente haz clic en "Si" y explora
la informacion.

-> Hazclic en "Finalizar’ y busca el boton de acceso
directo a VeraCrypt en tu escritorio para comenzar a
utilizarlo. Nota: Si no quieres hacer evidente el hecho de que

posiblemente tengas archivos encriptados en tu
computadora, tal vez prefieras borrar este acceso directo.




INSTALACION

1. Instala VeraCrypt
1.1 Configura el lenguaje de preferencia

% VeraCrypt 1 — X -> Abre el programay haz clic en “Settings” >
Volumes System Favorites Tools| Settings Help Homepage ‘Language’ y selecciona el lenguaje de tu
' referencia. Luego haz clic en "OK"

Drive  Volume Language... A P 9

A Hot Keys...

) B: -

System Encryption...

&= D: . L VeraCrypt - Language X

SE: System Favorite Volumes...

:“‘2:_ Performance/Driver Configuration Bahasa Indonesia 7~

g Catald

== H: Default Keyfiles... Cedtina

:'; Default Mount Parameters... Dansk

) )2

=K Security Tokens... g::ttiSCh

= e B ——

) M2 D

=) N: v Euskara v

Active language pack
Language pack version: -
Create Volume Volume Properties... Wipe Cache
Translated by:
Volume TrueCrypt/VeraCrypt Teams
\ ‘ l Ve Select File...
= Never save history Volume Tools... Select Device...

Download language pack

Mount Auto-Mount Devices Dismount All Exit 2

0K Cancel




VOLUMEN ESTANDAR

2. Crea un Volumen Estandar

->  Abre VeraCrypt para acceder a la
pagina inicial de la aplicacion y haz
clic en “Crear Volumen" para
activar el "Asistente de creacion de
volumen de VeraCrypt”

Los volumenes estandar protegen tus
archivos encriptandolos con una

contrasena que se debe ingresar para
poder de acceder a ellos. Estos
volumenes no estan ocultos.

% VeraCrypt

Volimenes Sistema Favoritos

== X

Herramientas Configuracion Ayuda Pagina Web

Uni... Volumen
) A
== B:
i D2
| E
) F2
=) G:
e H:
o) [0
) )2
) K
- L2
) M2
) N2

.

Tamafio Algoritmo de cifrado Tipo A

I Crear Volumen

Volumen

Propiedades del Volumen Borrar Caché

R Seleccionar Archivo

No guardar nunca historial

Montar

Montar Autom.

Herramientas de volumen Seleccionar Dispositivo

Desmontar Todo Salir




2. Crea un Volumen Estandar

“ Asistente de creacion de Volumen VeraCrypt

Asistente de Creacion de Volumenes VeraCrypt

(@ Crear un contenedor de archivos cifrado

sin experiencia.

Crea un disco cifrado virtual dentro de un archivo. Recomendado para usuarios

() Cifrar particion/unidad secundaria

Opcionalmente, crea un volumen oculto.

O Cifrar la particion/unidad del sistema entera

M3s informacidn sobre cifrado del sistema

3

T St >

2

Cifra una particion en cualquier unidad interna o externa (ej: unidad flash).

Cifra fa particion/unidad donde Windows estd instalado. Cualquiera que quiera
acceder al sistema, leer y escribir archivos, etc. tendra que introducir la
contrasefia antes de arrancar Windows. Opcionalmente, crea un sistema oculto.

Cancelar

Haz clic en “Crear un contenedor
de archivos cifrado” En este caso,
crearemos un disco cifrado virtual
dentro de un archivo, llamado
“Contenedor”.

Haz clic en "Siguiente’ para elegir
el tipo de volumen que quieres
crear




VOLUMEN ESTANDAR

2. Crea un Volumen Estandar

M Asistente de creacion de Volumen VeraCrypt = X

Tipo de Volumen
->  Selecciona el “Volumen VeraCrypt

comun”, que se refiere a un
volumen estandar.

(@ Volumen VeraCrypt comtin

Seleccione esta opcidn si quiere crear un volumen VeraCrypt normal.

-> Hazclic en "Siguiente” para elegir
un nombre y ubicacion para el

archivo contenedor de VeraCrypt. () Volumen VeraCrypt oculto

Podria suceder que alguien le obligara a revelar la contrasefa de un volumen
cifrado. Hay muchas situaciones en fas que no podria negarse a revelar la
contrasefia (por ejemplo, debido a la extorsion). Usar el lamado "volumen
oculto” le permite resolver estas situaciones sin revelar la contrasena de su
volumen.

Mas informacion acerca de volimenes ocultos

Ayuda < Atrds Cancelar




2. Crea un Volumen Estandar

M Asistente de creacion de Volumen VeraCrypt = X

Ubicacién del volumen

I V5 l Seleccionar Archivo 6

No guardar nunca historial

Un volumen VeraCrypt puede residir en un archivo (lamado contenedor VeraCrypt), el
cual puede residir en un disco duro, en una unidad flash USB, etc. Un contenedor
VeraCrypt es exactamente igual que cualquier otro archivo (puede ser, por ejemplo,
movido o eliminado como cualquier archivo comin). Haga clic en 'Seleccionar Archivo’
para elegir un nombre de archivo para el contenedor y la ubicacion donde desea que el
contenedor sea creado.

AVISO: Si selecciona un archivo existente, VeraCrypt NO lo cifrard; el archivo sera
eliminado y reemplazado por el contenedor VeraCrypt recién creado. Ud. podra cifrar
archivos existentes (mds tarde) moviéndolos al contenedor VeraCrypt que va a crear
ahora.

< Atrds Siguiente > Cancelar

=> Hazclic en “Seleccionar Archivo” para elegir la ubicacion en donde vas a guardar tu archivo contenedor de
VeraCrypt




VOLUMEN ESTANDAR

2. Crea un Volumen Estandar

¥ Especifique la ubicacion y el nombre del archivo

.. &~ v B > Este equipo > Escritorio v O L Buscar en Es
En esta seccion, crearemos nuestro ' 7
contenedor en el Escritorio y lo llamaremos Nombre de archivo: | MiVolumen
“Mi Volumen™ Tipo: Todos los Archivos (*.*)
-  Elige una ubicacion y especifica un v Examinar carpetas 8 Cuardar
nombre para el archivo contenedor de
VeraCrypt que estas a puntO de crear. M Asistente de creacion de Volumen VeraCrypt — X

-> Hazclic en “Guardar” para volver al
“Asistente de creacion de volumen”

Ubicacién del volumen

C:\User \Desktop\MiVolumen v | I Seleccionar Archivo

No guardar nunca historial

-> Hazclic en "Siguiente” para acceder a
la ventana de “Opciones de
encriptacion”

Un volumen VeraCrypt puede residir en un archivo (llamado contenedor VeraCrypt), el
cual puede residir en un disco duro, en una unidad flash USB, etc. Un contenedor
VeraCrypt es exactamente igual que cualguier otro archivo (puede ser, por ejemplo,
movido o eliminado como cualquier archivo comin). Haga dlic en 'Seleccionar Archivo'
para elegir un nombre de archivo para el contenedor y la ubicacion donde desea que el
contenedor sea creado.

AVISO: Si selecciona un archivo existente, VeraCrypt NO lo cifrard; el archivo serd
eliminado y reemplazado por el contenedor VeraCrypt recién creado. Ud. podra cifrar
archivos existentes (mds tarde) moviéndolos al contenedor VeraCrypt que va a crear
ahora.

Nota: Puedes usar cualquier nombre de archivo
o extension de archivo para tu contenedor. Por

ejemplo, ‘recetas.doc’, con la esperanza de que 9
un observador casual piense que es un
documento Microsoft Word

Ayuda < Atrds Siguiente > Cancelar




2. Crea un Volumen Estandar

M Asistente de creacion de Volumen VeraCrypt - X

10

AES v Probar

Opciones de cifrado

Algoritmo de Cifrado

Algoritmo aprobado por FIPS (Rjndael, publicado en 1998) que podria ser usado por
departamentos y agencias gubernamentales de EEUU para proteger informacion
clasificada hasta el nivel Alto Secreto. Clave de 256-bit, bloque de 128-bit, 14 rondas
(AES-256). El modo de operacion es XTS.

M3s informacién en AES Comparacion

Algoritmo Hash

SHA-512 v Informacidn de algoritmos hash

Ayuda < Atrds | Siguiente > | Cancelar

¥ Asistente de creacion de Volumen VeraCrypt = X

Tamaiio del volumen

12

[250 | O @ Qe O

El espacio libre en la unidad C:\ es 166.88 GB

Por favor especifique el tamafio del contenedor que desea crear.

Si crea un contenedor dinamico (archivo disperso), este parametro especificara su
maximo tamafio posible.

Tenga en cuenta que el minimo tamafio posible de un volumen FAT es 292 KB. De un
volumen exFAT es 424 KB. De un volumen NTFS, el minimo es 3792 KB. De un
volumen ReFS es 642 MB.

Ayuda < Atrds Cancelar

-> Selecciona en la lista desplegable un metodo
especifico (o algoritmo ) a usar cuando cifres 'y
descifres los archivos almacenados dentro de tu
contenedor VeraCrypt. Las opciones por defecto se
consideran seguras, asi que probablemente deberias
dejarlas tal como estan.

Haz clic en “Siguiente’ para determinar el tamano que
tendra tu volumen encriptado estandar

Escribe el tamano del volumen que quieres crear.
Asegurate de elegir el valor correcto para KB
(kilobytes), MB (megabytes), GB (gigabytes) o TB
(terabytes).

Haz clic en “Siguiente’ para elegir una contrasena.




2. Crea un Volumen Estandar

¥ Asistente de creacion de Volumen VeraCrypt — X

Contraseiia del Volumen

COntraseﬁa: 0000000000000 00

14

Confirmar: | ®®®®®®eeeescssse

[ ] usar archivo-lave
[ ]Mostrar contrasefia
[ Jusar PIM

Archivos-llave

Es muy importante que elja una buena contrasena. Deberia evitar elegir una que
contenga sdlo una palabra que se pueda encontrar en un diccionario (o una
combinacion de 2, 3, 0 4 de estas palabras). No deberia contener nombres ni fechas
de nacimiento. No deberia ser facil de adivinar. Una buena contrasefia es una
combinacion aleatoria de letras maylsculas y mindsculas, nimeros, y caracteres
especiales como @ ~ = $ * + etc. Recomendamos [z eleccion de una contrasefia que
consista en mas de 20 caracteres (cuanto mas farga, mejor). La maxima longitud
posible es 128 caracteres.

Ayuda < Atrds Cancelar

->  Escribe tu contrasenay luego

vuelve a escribirla en el campo
‘Confirmar’ para activar el
boton "Siguiente”.

Haz clic en “Siguiente’ para
elegir el formato del volumen.

Nota: Tu contrasena debe seguir
las recomendaciones para que sea
segura. VeraCrypt te recomienda
que sean contrasenas de 20
caracteres o mas. Utilizar una

contrasena segura es uno de los
pasos mas importantes para
proteger tu volumen de VeraCrypt.
Te recomendamos almacenarla en
un lugar seguro como tu
administrador de contrasenas




VOLUMEN ESTANDAR

2. Crea un Volumen Estandar

M Asistente de creacion de Volumen VeraCrypt G X

- Selecciona las opciones de formato Formato del volumen 16

que se requieran Opciones
’ , ; ; = [JFormato Répido
- Mueve el raton al azar dentro de la Seterma de (S CusterPor et ™ oinsmico
ventana para aumentar la fuerza o i [ s G el e 0

c!ave Cabecera. AAKAAKKARKARAKKARKARAKKRARKARKRARKKA R

criptografica de las claves de cifrado
(hasta que la barra se coloque en
verde)

C‘ave Maestra- AAAAKAKAKAARKRRRARRARRRARARAARAAAARRRRR R A X

Abortar

Hecho | Velocidad ‘ i Quedan '

- Hazclic en "Formatear’ para empezar

a crear tu volumen estandar IMPORTANTE: Mueva el ratdn al azar todo lo posible dentro de esta ventana. Cuanto
mas lo mueva, mejor. Esto incrementa significativamente fa fuerza criptogrifica de las

claves de cifrado. Luego haga clic en 'Formatear' para crear el volumen.

17

Aletoriedad Obtenida De Movimientos de Ratdn

Ayuda < Atrds Cancelar

Nota: El valor por defecto ("FAT") 18
funcionara para la mayoria de los usuarios

y es compatible con computadoras
Windows, Mac OS Xy Linux.




Formato del volumen

Opciones :
Formato Rapido
Sistema de FAT Cluster Por defe )
Dinamico
Pool Aleatorio: —H—, - HR, FoR F, 8, fRE_pok /R k- O

Clave Cabecera; ***&&kkkkddihhkhkhhhdhhhhhhhihihhhs
Clave Maestra; * %% & &k kkkkkkkkdkkdkdddhhhhhhhiids

I o

Hecho| 100% Velocidad| 124 MB/s Quedan | 0s

IMPORTANTE: Mueva el ratén al azar todo lo posible dentro de esta ventana. Cuanto
méds lo mueva, mejor. Esto incrementa significativamente Ia fuerza criptografica de las
claves de cifrado. Luego haga clic en 'Formatear' para crear el volumen.

Aletoriedad Obtenida De Movimientos de Raton

Ayuda < Atrds Formatear Cancelar

M Asistente de creacion de Volumen VeraCrypt

Volumen creado

El volumen VeraCrypt ha sido creado y est3 listo para usarse. Si desea crear otro
volumen VeraCrypt haga clic en Siguiente. Si no, haga clic en Salir.

20

Ayuda < Atrds | Siguiente > | Salir

Asistente de creacion de Volumen VeraCrypt X

0 El volumen VeraCrypt ha sido creado con éxito.

19 [ G ]

VeraCrypt te avisara cuando el volumen haya sido
creado con exito

Haz Clic en "Aceptar’ para continuar

Haz Clic en "Salir” para volver a la pagina inicial




VOLUMEN ESTANDAR

2. Crea un Volumen Estandar

- Ahora puedes ver un archivo llamado “Mi Volumen” en el Escritorio, como se especifica
arriba. Este archivo tendra un contenedor de volumen estandar VeraCrypt de 250 MB, el
cual puedes usar para almacenar tus archivos de una forma mas segura.

o, v s | Escritorio

Inicio Compartir Vista o

— v 1 |l > Este equipo > Escritorio v | O &9 Buscar en Escritorio
W Este equipo 2 Nombre a Fecha de modificaciéon Tipo Tamano
¥ Descargas Documentos 19/5/2022 20:03 Carpeta de archivos
=| Documentos | MiVolumen 19/5/2022 20:00 Archivo 256,000 KB
I Escritorio

&=/ Imagenes
D Musica
-J Objetos 3D

B videos

i Windows-SSD (C

¥ Red

2 elementos 1 elemento seleccionado 250 MB Hes | (=




USAR TU VOLUMEN

Se denomina ‘montar” a la accion de
integrar un sistema de archivos alojado en

) un determinado dispositivo dentro del arbol
3. Usa tu volumen estandar VeraCrypt de directorios de un sistema operativo.

3.1 Montar un volumen estandar (para abrirlo):

En VeraCrypt, montar un volumen es hacerlo disponible para uso. Aparece como si hubieras
adjuntado una memoria USB a tu computadora. Puedes usar este disco para acceder, crear,
modificar o borrar archivos y carpetas. Para montar un volumen sigue los siguientes pasos:

M VeraCrypt - X
Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web
Uni... Volumen Tamafio Algoritmo de cifrado Tipo )
) AL
= B:
=) D:
o) E:
) F2 .
6 ->  Abre VeraCrypt para acceder a la pagina
1 s inicial de la aplicacion y elige una de las
- unidades que existen disponibles.
=) - Hazclic en "Seleccionar Archivo’ para
SN v ubicar tu archivo contenedor de
VeraCrypt
Crear Volumen Propiedades del Volumen Borrar Caché
Volumen
| M Seleccionar Archivo 2
- No guardar nunca historial Herramientas de volumen Seleccionar Dispositivo :
Nota: Escogimos montar nuestro volumen
7 | | encriptado en la "Unidad I:" Puedes escoger
| Montar ‘ Montar Autom. Desmontar Todo Salir . .
, | la letra de cualquiera de las unidades que

se muestran.




USAR TU VOLUMEN

3. Usa tu volumen estandar VeraCrypt

3.1 Montar un volumen estandar (para abrirlo):

M VeraCrypt = X
Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web .
| Contrasena: ooooooooooooooo.' ’ | Aceptar | 4
Uni;. Volumen Tamafio Algoritmo de cifrado Tipo A PRCSS PRI Autodeteccn ST Tviode Trascryat T
) A
i [ ]usar PIM
) D:
&= E: [ ] Guardar contrasefias y archivos-clave en caché
=iF: [ ]Mostrar contrasefia
= G: []usar archivo-lave Archivos-lave Opciones de Montaje
) H:
)
=) K:
) L2
] M H i " T ~
e 5 => Hazclic en "Montar’ para escribir tu contrasena.
-  Escribe la contrasena del volumen estandar.
Crear Volumen Propiedades del Volumen Borrar Caché -> Hazclic en "Aceptar’ para montar el volumen.
Volumen
\ 7 C:\Users! Yesktop\MiVolumen v ] | e A iR
No guardar nunca historial Herramientas de volumen Seleccionar Dispositivo
‘ Montar Montar Autom. Desmontar Todo Salir




USAR TU VOLUMEN

3. Usa tu volumen estandar VeraCrypt

3.1 Montar un volumen estandar (para abrirlo):

- Luego de montar el volumen, podras visualizarlo en la

M VeraCrypt - X
Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web apllcaC|on de Veracrypt en l-a unldad que SeleCCIOHaSte'
, - _ , , O, puedes visualizarlo como un dispositivo en la lista de
Uni... Volumen Tamafio Algoritmo de cifrado Tipo A , .
A unidades de tu equipo.
= B: . . . . .
2D -> Haz doble clic en cualquiera de las dos visualizaciones,
) E:
=t5 para acceder a tu volumen montado.
=) G:
e H:
B C\Users\ ..\MVolumen 249 MB  AES Normal < v 1| = > Esteequipo
) ]
- K: v Carpetas (7)
= L: 3 Acceso rapido
) M: ) Descargas + Documentos
S N: o @ OneDrive - Personal * =
i %9 Este equipo G - i
t
¥ Descargas §eios ﬁ aees
Crear Volumen Propiedades del Volumen Borrar Caché = - '
[=| Documentos
o v Dispositivos y unidades (2)
Volumen I Escritorio
== . Windows-SSD (C:) Disco local (I})
p | C:\sers\ \Desktop\MiVolumen s Seleccionar Archivo o Irnagenes = [
M;ym D Masica - 163 GB disponibles de 237 GB - 247 MB disponibles de 247 MB
No guardar nunca historial Herramientas de volumen Seleccionar Dispositivo B Objetos 3D
m Videos 5
% . Windows-SSD (C)
Desmontar Montar Autom. Desmontar Todo Salir
. Disco local (I)




USAR TU VOLUMEN

3. Usa tu volumen estandar VeraCrypt

3.1 Montar un volumen estandar (para abrirlo):

g . , - M | Administrar Disco local (I})
> Imualmente, el Volumen estara V_aCIO' Inicio Compartir Vista Herramientas de unidad
Cuando hayas guardado los archivos
ahi, seran accesibles (y se podran 1 - > Esteequipo > Disco local (1) v O | P Buscaren Disc
editar) cada vez que abras el volumen. ”
A -pe - .
. . . . { Nombre Fecha de modificacion
-  Este disco virtual funciona como un v W Este equipo
dispositivo de almacenallmlentol ¥ Descargas ot et e .
externo, se pueden copiar archivos , B Documentos
hacia y desde el disco tal como se o
, . g B Escritorio
haria con un dispositivo de =
almacenamiento USB. SREGERES
D Musica

- Mientras tu volumen de VeraCrypt

esté montado, los archivos adentro no -# Objetos 3D

estan protegidos y seran visibles a B videos
cualquiera que tenga acceso a tu > €. Windows-SSD (C
CompUtadora- > w. Disco local (I)

2

Nota: Para proteger tus archivos sensibles, debes desmontar tu volumen de VeraCrypt cuando no

lo estes usando. Cerrar simplemente la ventana principal haciendo clic en “Salir* no es suficiente
para salir completamente de la aplicacion y ocultar tu volumen.




USAR TU VOLUMEN

‘Desmontar’ es la operacion inversa a

“montar’, por la cual se desconecta un
dispositivo de un arbol de carpetas.

3. Usa tu volumen estandar VeraCrypt

3.2 Desmontar un volumen estandar (para cerrar):

En VeraCrypt, desmontar un volumen es hacer gue ya no este disponible para ser usado.
Para desmontar un volumen y asegurarte de que nadie pueda tener acceso a los archivos a
menos que sepan la contrasena apropiada, realiza los siguientes pasos:

% VeraCrypt - X

Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web
Uni... Vol T fio Algoritmo de cifrad Ti A .
= PRI -  Abre VeraCrypt para acceder a la pagina
- inicial de la aplicacion y seleccionar la
U, .
SE unidad en donde se encuentre el

__32'- volumen que quieres desmontar.
:’H: . 11} "

1 | =DEEEER \MVolumen 240 MB_AES Normal - Hazclic en ‘Desmontar’ para cerrar tu
) ]
e volumen VeraCrypt
) |2
= - Salde VeraCrypt
) N: v
Crear Volumen Propiedades del Volumen Borrar Caché
Volumen
\“ C:\Users\ \Desktop\MiVolumen v Seleccionar Archivo
= No guardar nunca historial Herramientas de volumen Seleccionar Dispositivo
2 ‘ [ oeron | [ Worormstom || || oesmontartocn ™ Nota: Para recuperar un archivo guardado en

tu volumen una vez que lo hayas cerrado o
desmontado, deberas volver a montarlo.
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3. Usa tu volumen estandar VeraCrypt

3.2 Desmontar un volumen estandar (para cerrar):

IMPORTANTE: Asegurate de desmontar tu volumen Nota: Para salir completamente de

VeraCrypt antes de: VeraCrypt, debes buscar el icono en la barra
de tareas y hacer clic derecho en “Salir”

=> Retirar el dispositivo de almacenamiento externo
USB en el que tu contenedor esta guardado (si
has escogido guardarlo en un dispositivo de
almacenamiento USB).

Mostrar VeraCrypt

Montar Autom.

-> Poner tu computadora en modo “De espera’ o Montar Volimenes Favoritos

‘Hibernacion’ Desmontar Todo
=> Dejar tu computadora sin supervision. Ayuda
-  Entrar en una situacion en donde hay mas Pagina Inicial

probabilidades que de costumbre que tu Preferencias

computadora se pierda, la roben o confisquen. Acerca de...

Salir




4. Crea un Volumen Oculto

e En VeraCrypt, un volumen oculto se almacena dentro de tu volumen estandar encriptado.

e Elobjetivo de un volumen oculto es esconder su propia existencia, y por tanto, esconder los archivos
dentro, aunque te obliguen a revelar la contrasena de tu volumen estandar.

e VeraCrypt te permite crear dos contrasenas separadas: una que abre el volumen estandar exterior (o

'sefuelo”’) y una que abre el volumen oculto interior.

M Asistente de creacion de Volumen VeraCrypt

Asistente de Creacion de Voliimenes VeraCrypt

(@ Crear un contenedor de archivos cifrado

sin experiencia.

Crea un disco cifrado virtual dentro de un archivo. Recomendado para usuarios

Mas informacidn

() Cifrar particion/unidad secundaria

Opcionalmente, crea un volumen oculto.

Mas informacidn sobre cifrado del sistema

O Cifrar la particion/unidad del sistema entera

2

Siguiente >

1

Cifra una particion en cualquier unidad interna o externa (ej: unidad flash).

Cifra Ia particion/unidad donde Windows est3 instalado. Cualguiera que quiera
acceder al sistema, leer y escribir archivos, etc. tendrd que introducir Ia
contrasefia antes de arrancar Windows. Opcionalmente, crea un sistema oculto.

Cancelar

Para crear un Volumen Oculto en VeraCrypt
sigue los siguientes pasos:

-

Accede al "Asistente de creacion de
volumenes de VeraCrypt"
(Abre VeraCrypt > Crear Volumen)

Selecciona “Crear un contenedor de
archivos cifrado”

Haz clic en “Siguiente’ para elegir el
tipo de volumen, en este caso oculto.
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4. Crea un Volumen Oculto

¥ Asistente de creacion de Volumen VeraCrypt =5

Tipo de Volumen

(O Volumen VeraCrypt comin

Seleccione esta opcidn si quiere crear un volumen VeraCrypt normal.

(@ Volumen VeraCrypt oculto 3

Podria suceder que alguien le obligara a revelar la contrasefia de un volumen
cifrado. Hay muchas situaciones en las que no podria negarse a3 revelar la
contrasefia (por ejemplo, debido a fa extorsidn). Usar el lamado "volumen
oclulto" le permite resolver estas situaciones sin revelar la contrasefia de su
volumen.

M3s informacién acerca de volimenes ocultos

| Siguiente > |

Ayuda < Atrds Cancelar

X

M Asistente de creacion de Volumen VeraCrypt -

Modo de Creacién de Volumen
() Modo Normal
Si selecciona esta opcidn, el asistente primero le ayudard a crear un volumen

VeraCrypt normal y luego un volumen VeraCrypt oculto dentro de este. Los
usuarios sin experiencia deberian seleccionar siempre esta opcidn.

5

|© Modo Directo

Si selecciona esta opcién, creard un volumen oculto dentro de un volumen
VeraCrypt existente. Se asumird que ya ha creado ud. un volumen VeraCrypt
que pueda alojar un volumen oculto.

Ayuda < Atrds Cancelar

-  Selecciona “"Volumen VeraCrypt oculto’.

- Hazclic en "Siguiente” para elegir el modo en
CcOmMo vas a crear el volumen oculto.

Aprovecharemos el volumen estandar creado,
selecciona “Modo Directo’.

Haz clic en “Siguiente’ para elegir el volumen
estandar ya existente,




4. Crea un Volumen Oculto

M Asistente de creacion de Volumen VeraCrypt

Ubicacién del volumen ~ /

I C:\Users\ Jesktop\MiVolumen vl I Seleccionar Archivo

No guardar nunca historial

Seleccione fa ubicacién del volumen VeraCrypt en el que desea crear el volumen
oculto.

10

Ayuda < Atrds Siguiente > Cancelar

M Especifique la ubicacion y el nombre del archivo

&« v 4 BB > Este equipo > Escritorio v O O Buscar en Es|

Organizar v Nueva carpeta

A b
Nombre

W Este equipo Fecha de modificacion Tipo

v'v Descargas Documento. 19/5/2022 20:04 Carpeta de &
| Documentos [ ] MiVolumen 8 19/5/2022 20:00 Archivo
I Escritorio

=/ Imagenes
D Masica
- Objetos 3D v <

Nombre de archivo: | MiVolumen vw Todos los Archivos

| Abrir

-> Hazclic en “Seleccionar Archivo” y ubica tu
archivo contenedor de volumen estandar
existente.

("Mi Volumen®, creado en el apartado anteriory
ubicado en Escritorio).

9

-> Selecciona el archivo contenedor del volumen
estandar existente, y haz clic en “Abrir".

-> Hazclic en "Siguiente” para ingresar la
contrasena de tu volumen estandar existente.
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4. Crea un Volumen Oculto

M Asistente de creacion de Volumen VeraCrypt - X

Contrasefia del Volumen Externo

1 1 Contrasefia:

CS-5 PRF: | Autodeteccion v

[Jusar v
[IMostrar contrasefia
[Jusar archivo-lave Archivos-lave

Por favor introduzca fa contrasefia para el volumen en el que desea crear un volumen
oculto.

Tras pulsar Siguiente, VeraCrypt intentard montar el volumen. Tan pronto como el
volumen sea montado, el mapa de bits del cluster serd examinado para determinar el
tamafio del drea ininterrumpida de espacio libre (si fa hay) cuyo final coincide con el final
del volumen. Este drea alojara el volumen oculto y por tanto limitard su méximo tamafio
posible. La exploracion del mapa de cluster es necesaria para asegurar que ningin dato
del volumen externo sea sobrescrito por el volumen oculto.

Ayuda < Atrds | Siguiente > | Cancelar

¥ Asistente de creacion de Volumen VeraCrypt - X

Volumen oculto

El mapa de bits del cluster del volumen ha sido escaneado y el maximo tamafio posible
del volumen oculto ha sido determinado. En los pasos siguientes establecerd las
opciones, el tamafio y fa contrasefia para el volumen oculto.

Ayuda < Atrds Cancelar

->  Escribe la contrasena que elegiste al crear el
volumen estandar seleccionado.

-> Hazclic en "Siguiente” para preparar el volumen
estandar y que se le agregue un volumen oculto.

=  Acepta los permisos que solicita el sistema.

-> Luego del analisis, VeraCrypt te avisara cuando
esté listo para configurar el volumen oculto.

=> Hazclic en “Siguiente” para seleccionar las
opciones de encriptacion del volumen oculto.




4. Crea un Volumen Oculto

¥ Asistente de creacion de Volumen VeraCrypt - X

Opciones de cifrado del volumen oculto

Algoritmo de Cifrado

AES ™. Probar

Algoritmo aprobado por FIPS (Rijndael, publicado en 1998) que podria ser usado por
departamentos y agencias gubernamentales de EEUU para proteger informacidn

(AES-256). El modo de operacidn es XTS.

14

M3s informacién en AES Comparacion

Algoritmo Hash

SHA-512 v Informacidn de algoritmos hash

Ayuda < Atrds | Siguiente > | Cancelar

clasificada hasta el nivel Alto Secreto. Clave de 256-bit, bloque de 128-bit, 14 rondas

M Asistente de creacion de Volumen VeraCrypt — X

Tamaiio del volumen oculto

16

[20d | O @ O O

El tamaiio maximo posible de volumen oculto para este volumen es
246.52 MB.
Especifique el tamafio del volumen oculto. El minimo tamafio posible de un volumen

oculto es 40 KB (o 3664 KB si se formatea como NTFS). El méximo tamafio posible que
puede especificar para el volumen oculto se muestra mads arriba.

Ayuda < Atrds Cancelar

Selecciona el metodo o algoritmo de cifrado. Las
opciones por defecto se consideran seguras en
muchos casos, asi que podrias dejarlas tal como
estan.

Haz clic en "Siguiente’ para determinar el tamano
que tendra tu volumen oculto.

VeraCrypt te avisara cual es el tamano maximo
que puede tener tu volumen oculto, escribe un
tamano mas pequeno para que puedas guardar
los archivos “senuelo” en tu volumen estandar.

Haz clic en “Siguiente’ para crear una contrasena
para tu volumen oculto.
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M Asistente de creacién de Volumen VeraCrypt = X

Contraseiia del Volumen Oculto

Contrasefia:

essesscescesseese |

18

Confirmar: | *®®®®eeesccccssse |

Usar archivo-lave

[JMostrar contrasefia
[TJusar P4

Archivos-llave

Elja una contrasefia para el volumen oculto. Es muy importante que elja una buena
contrasena. Deberia evitar elegir una que contenga sdlo una palabra que se pueda
encontrar en un diccionario (o una combinacion de 2, 3, 0 4 de estas palabras). No
deberia contener nombres ni fechas de nacimiento. No deberia ser facil de adivinar.
Una buena contrasefia es una combinacion aleatoria de letras maylsculas y mintsculas,
numeros, y caracteres especiales como @ ~ = $ * + etc. Recomendamos Iz eleccion
de una contrasefia que consista en mds de 20 caracteres (cuanto mds larga, mejor). La
maxima longitud posible es 128 caracteres.

Ayuda < Atrds Cancelar

M Asistente de creacién de Volumen VeraCrypt o X

Formato del volumen oculto

Opciones =
Formato Rapido 20
Sistema de [FAT v Cluster Por defe )
indmico
Pool Aleatorio: **,—+//,+/.%. % *—4—_ [h+ Kk kk[[[ D

Clave Cabecerg: ****&kiikkkkhhhhhhhhhhhhhhhhiiii
Clave Maestra: *** &k ki kkkkhkhhhhhhhkhhhhhhhhhiii

Abortar

Hecho | Velocidad Quedan

IMPORTANTE: Mueva el ratdn al azar todo lo posible dentro de esta ventana. Cuanto
mas lo mueva, mejor. Esto incrementa significativamente fa fuerza criptografica de las
claves de cifrado. Luego haga clic en 'Formatear' para crear el volumen.

Aletoriedad Obtenida De Movimientos de Ratdn |

22
I Formatear |

Cancelar

Ayuda < Atrds

->  Escribe tu contrasena (distinta a la del volumen
estandar) y luego vuelve a escribirla en el campo
‘Confirmar” para activar el boton “Siguiente”
Recuerda usar una contraseha segura.

-> Hazclic en “Siguiente” para elegir el formato de tu
volumen oculto.

=> Selecciona las opciones de formato que se
requieran.

= Mueve el raton al azar dentro de la ventana para
aumentar la fuerza criptografica de las claves de
cifrado. (Hasta que la barra sea verde)

=> Hazclic en "‘Formatear” para empezar a crear tu
volumen oculto.
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El volumen oculto VeraCrypt ha sido creado con éxito y esté listo para

! ser usado. Si todas las instrucciones han sido seguidas y las
precauciones y requisitos listados en la seccion "Precauciones y
Requisitos de Seguridad Concernientes a los Volimenes Ocultos” de la
Guia del Usuario de VeraCrypt han sido seguidos, deberia ser
imposible demostrar que el volumen oculto existe, incluso si el
volumen externo esta montado.

AVISO: SI NO PROTEGE EL VOLUMEN OCULTO (PARA INFORMARSE

Formato del volumen oculto SOBRE COMO HACERLO, VAYA A LA §Ecc1c’>N "PROTECCION DE
VOLUMENES OCULTOS CONTRA DANOS" EN LA GUIA DEL USUARIO
Opciones - DE VERACRYPT), NO MODIFIQUE EL VOLUMEN EXTERNO. DE LO
ssters de [ _— Formato Répido CONTRARIO, jPODRIA SOBRESCRIBIR Y DANAR EL VOLUMEN
Dindmico OCULTO!
Pool Aleatorio: —, ++, == .+%, =/ —+—4+,+, = . —++=[ %+, [ J

Clave Cabecerg: %% &k kd ik ko k ko k ko k ok koo ok ok ok ok k&

Clive Magstras %4k kkkd kb ko ko ko ko ko ko ko
2 3 Aceptar
I o

Hecho|  100% Veoctad| “1o0MHfs  uedn 3s -> Esta advertencia se relaciona con la forma en que
IMPORTANTE: Mueva el ratén al azar todo lo posible dentro de esta ventana. Cuanto Veracrypt Ocu[ta la existencia de tu Volumen
méds lo mueva, mejor. Esto incrementa significativamente la fuerza criptogréfica de las
claves de cifrado. Luego haga clic en 'Formatear' para crear el volumen. ocu lto

=>  Sitratas de copiar archivos en tu volumen
estandar (externo), cuyo tamano sea mayor al

Aletoriedad Obtenida De Movimientos de Ratdn

- - - —:S espacio libre disponible (del volumen externo)
corromperas o borraras los archivos del volumen
Ayuda < Atrds Formatear Cancelar OCULtO
o -> VeraCrypt no te advertira sobre esto, para evitar
- VeraCrypt te avisara cuando el volumen oculto haya que alguin observador note la existencia del
sido creado con éxito y te mostrara una advertencia volumen oculto
sobre proteger los archivos en tu volumen oculto
cuando agregues contenido a tu volumen estandar. Mas adelante te explicaremos cémo proteger contra
- Haz clic en “Aceptar” para terminar de crear tu escritura tu volumen oculto.

volumen oculto.
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5. Usa tu volumen oculto VeraCrypt
5.1 Montar un volumen oculto

Montar (para abrir) un volumen oculto es similar a montar un volumen estandar, solo debes introducir la
contrasena correspondiente a tu volumen oculto. Para hacerlo sigue estos pasos:

M VeraCrypt = X
VolGmenes Sistema Favoritos Herramientas Configuracién Ayuda Pagina Web =>» Selecciona el archivo contenedor del volumen
Uni... Volumen Tamafio Algoritmo de cifrado Tipo A eSténdar que Contiene tU VOl-Umen OCUl.tO.
it (Abre VeraCrypt > Elige una unidad >
S0: Selecciona tu archivo contenedor)
) E2
SF; -> Hazclic en "Montar’ para escribir la contrasena
=) G:
1 [[== de tu volumen oculto
-]
) K2
L Contrasefia: | eeeeecsssssscces) ‘I Aceptar I 4
) M2
) N: < PKCS-5 PRF: | Autodeteccion ~ | [[JModo TrueCrypt Cancelar
[Jusar P
Crear Volumen Propiedades del Volumen Borrar Caché [] Guardar contrasefias y archivos-clave en caché
[ ]Mostrar contrasefia

Vol

kb 2 [Jusar archivo-lave Archivos-llave Opciones de Montaje

e C:\Users\ Jesktop\MiVolumen v I I S EChn A D I
g No guardar nunca historial Herramientas de volumen Seleccionar Dispositivo 9 HaZ CUC en "Aceptar" para montar el VOlumeﬂ
-> Accede a tu volumen y comienza a anadir/editar
3 Montar Montar Autom. Desmontar Todo Salir informacién
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5. Usa tu volumen oculto VeraCrypt

5.2. Desmontar un volumen oculto

Desmontar (para cerrar) un volumen oculto es similar a desmontar
un volumen estandar, para hacerlo sigue estos pasos:

“ VeraCrypt = X

Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web

Uni... Volumen Tamafio Algoritmo de cifrado Tipo A -> En veracrypt SeleCCiona la Unidad
2 en donde se encuentre el volumen

=) B: .
e que quieres desmontar.

w) E:

=F: -> Hazclic en "Desmontar’ para cerrar
INESTCH

e Por — = tu volumen VeraCrypt.
1 5; ' >  Salde VeraCrypt.

i K

) |2
) M2
) N2

Crear Volumen Propiedades del Volumen Borrar Caché

Volumen
X\ : C:\Users Yesktop\MiVolumen v Seleccionar Archivo
VeraCrypt
No guardar nunca historial Herramientas de volumen Seleccionar Dispositivo

2 | Desmontar | Montar Autom. Desmontar Todo Salir
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Recomendaciones

IMPORTANTE: Los volumenes ocultos se crean para almacenar informacion sensible,
por lo general solo tu sabes de su existencia, lo ideal es apoyarse en el volumen
estandar para confundir la existencia del volumen oculto (utilizando archivos senuelo).
Te recomendamos o siguiente para un mejor manejo de tus volumenes ocultos:

-> Bajo un contexto de riesgo, si existe un tercero que te observa o te obliga a abrir
la contrasena de tu volumen VeraCrypt, utiliza la contrasena de tu volumen
estandar en donde se supone que tienes archivos “senuelo’. Asi evitas que sepan
de la existencia de tu volumen oculto, en donde realmente almacenas la
informacion sensible. Recuerda: toma el habito de (s6lo en privado), introducir
la contrasena de tu volumen oculto para anadir/editar informacion.

=>  Para abrir un volumen estandar en un contenedor que tiene un volumen oculto
(con la finalidad de modificar tus archivos "senuelo” y asumiendo que no te estan
observando), activa la funcion de “Proteger tu volumen oculto al modificar los
contenidos de tu volumen exterior’ (Ver siguiente lamina).
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5. Usa tu volumen oculto VeraCrypt

5.3. Proteger un volumen oculto (contra dahos por escritura en el volumen externo)

Esta funcion te permite agregar nuevos archivos “senuelo” a tu volumen estandar sin el riesgo de
borrar o corromper accidentalmente los contenidos de tu volumen oculto. Estos son los pasos para

activarla;

COntI’aseﬁa: 0000000000000 009

Aceptar

PKCS-5 PRF: | Autodeteccion ¥ | [ ]Modo TrueCrypt

[ Jusar PIM
[:] Guardar contrasefias y archivos-clave en caché
[ ]Mostrar contrasefia

[ ]usar archivo-lave Archivos-lave

Cancelar

Opciones de Montaje

1

Nota: No debes activar esta funcion cuando
trates de ocultar la existencia de tu volumen

oculto a alguien que te obligue a escribir tu
contrasena senuelo; porque hacerlo requiere

que escribas tus dos contrasenas.

Sigue los pasos para montar tu volumen
estandar que tiene un volumen oculto,
hasta el punto donde debes ingresar tu
contrasena

(Abre VeraCrypt > Elige una unidad >
Selecciona tu archivo contenedor > Haz
clic en "Montar”).

Escribe la contrasena de tu volumen
exterior.

Haz clic en “Opciones de Montaje”.

Cuando actualices tus archivos senuelo en
privado, siempre deberias habilitar esta
funcion.
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5. Usa tu volumen oculto VeraCrypt

5.3. Proteger un volumen oculto (contra dahos por escritura en el volumen externo)

-  Selecciona la opcion ‘Proteger [ ¥SraCypt- Opdiones de Mantaje 25
volumen oculto contra danos por

escritura en el volumen externo’ []Montar voimen como sdio lectura 4

D Montar volumen como unidad extraible Cancelar

=> Escribe la contrasena de tu volumen

oculto [:] Usar copia de seguridad de cabecera insertada en volumen si es posible

D Montar particion usando cifrado del sistema sin autenticacion de pre-arranque

-> Hazclic en "Aceptar’ para regresar a

- D Only create virtual device without mounting on selected drive letter
la pantalla de contrasena

Etiqueta del Volumen en Windows:

Proteccion de Volumen Oculto

Proteger volumen oculto contra dafios por escritura en el volumen externo

Contrasena volumen oculto:

- - ..0...0...0......'
3 (vacio para usar caché)

PKCS-5 PRF: | Autodeteccidn v

[ ]usar PIM
[ ]Mostrar Contrasefia

[ ]Usar Archivos-clave Archivos-clave

¢Qué es la proteccién de volumen oculto?
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5. Usa tu volumen oculto VeraCrypt
5.3. Proteger un volumen oculto (contra dahos por escritura en el volumen externo)

Ahora el volumen oculto estad protegido contra dafios hasta que el
Contrasefia: | eeeesssssscssces Aceptar volumen externo sea desmontado.
PKCS-5 PRF: | Autodeteccion v D Modo TrueCrypt Cancelar AVISO: Si se intenta guardar cualquier dato en el drea del volumen

oculto, VeraCrypt comenzara a proteger contra escritura el volumen
5 entero (tanto la parte oculta como la externa) hasta que sea

desmontado. Esto podria crear corrupcion del sistema de archivos en
- : . el volumen externo, lo cual (si se repite) podria afectar negativamente
[ ] Guardar contrasefias y archivos-clave en caché | - : >

a negacion plausible del volumen oculto. Por tanto, deberia esforzarse

todo lo posible por evitar escribir en el drea del volumen oculto.
Cualquier dato que vaya a guardarse en el drea del volumen oculto no
[ ]Usar archivo-lave Archivos-lave Opciones de Montaje se guardara y se perdera. Windows informara de ello como un error de
escritura ("Error de escritura demorada” o "El pardmetro es
incorrecto”).

[ Jusar PM

[ ]Mostrar contrasefia

-> Hazclic en "Aceptar’ para montar tu volumen
estandar mientras proteges tu volumen oculto de
dano accidental. VeraCrypt te dira cuando este 6 Aceptar
hecho.

- Hazclic en "Aceptar’ para comenzar a modificar

tus archivos “senuelo” y volver a la pantalla inicial w
Nota: la proxima vez que montes tu volumen, la marca

de VeraCrypt . . en el recuadro “Protege el volumen oculto contra dano
=  Cuando hayas terminado de modificar los causado por escribir en el volumen exterior” se retirara
contenidos de tu volumen estandar, lo puedes por defecto; por lo que no dejara rastros que indiquen

desmontar siguiendo los pasos habituales, que existe un volumen oculto. Por consecuencia, cada
vez que vayas a modificar archivos dentro del
volumen oculto, debes activar esta funcion.
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M VeraCrypt — X

Volimenes | Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web

]

) J:

Uni...
) Al
) B:
) D2
) E:
) F:
) G:
i H:

) K2
) L2
) M
) N2

Volumen Tamafio Algoritmo de cifrado Tipo A

6. Cambia la(s) contraseina(s) de tu volumen(es) en VeraCrypt

M VeraCrypt = X

Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web

Seleccionar Archivo =

Seleccionar Dispositivo

Crear Nuevo Volumen

Descifrar Permanentemente...
Continuar Proceso Interrumpido

Montar Volumen
Montar Volumen con Opciones _
Montar autom. todos los volimenes alojados en cualquier dispositivo
Desmontar Volumen

Desmontar Todos los Vollimenes Montados

Crear Volumen Propiedades del Volumen Borrar Caché

Volumen 1
3 C:\Users esktop\MiVolumen v ‘ Seleccionar Archivo
VeraCrypt

No guardar nunca historial Herramientas de volumen Seleccionar Dispositivo

Montar | Montar Autom. Desmontar Todo Salir

Sigue los pasos para seleccionar el volumen al
que quieres cambiar su contrasena

(Abre VeraCrypt > Elige una unidad

> Selecciona tu archivo contenedor)

v

= = l
Cambiar Contrasefia del Volumen Ir
Anadir/Eliminar Archivos-llave a/de Volumen
Eliminar Todos los Archivos-clave de un Volumen }Cache
Establecer Algoritmo de Derivacion de Clave de Cabecera
Propiedades de Volumen

— ' r Archivo

[ VeraCrypt
No guardar nunca historial Herramientas de volumen Seleccionar Dispositivo
| Montar | Montar Autom. Desmontar Todo Salir

= Hazclic en “Volumenes"

- Elige “Cambiar la contrasena del volumen”,
esto activara la pantalla de "Cambiar
contrasenas’
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6. Cambia la(s) contraseina(s) de tu volumen(es) en VeraCrypt

M Cambiar contrasena o archivo-clave X
Actual
4 Contrasefia: | eeeseessccssccsce | 6 . ~
' = -> Escribe la contrasena actual del volumen al que
PKCS-5 PRF: | Autodeteccién ~| [[JModo TrueCrypt quieres modificar su contrasena (el estandar o el
oculto)
[ ]Usar P4 . .
L Juer Ao Exe e -> Escribe la hueva contrasena dos veces
[[] Mostrar contrasefia -> Hazclic en “Aceptar’ para generar la nueva
clave
Nueva
Contrasefia: [ ‘ 5
Confirmar Contrasefia: | ! |
[ Jusar PIM
D Usar Archivo-clave Archivos-llave
[ ]Mostrar contrasefia
PRCS-3PRF: [ ¥ Nota: Si tienes tanto el volumen estandar

como el volumen oculto en este contenedor,
VeraCrypt determinara automaticamente cual

Modo de borrado | 3 pasadas (US DoD 5220.22-M) v

contrasena cambiar dependiendo de lo que
hayas escrito en el campo “Contrasena actual’
Si quieres cambiar ambas contrasenas,
deberas pasar dos veces por este proceso.




Nota: Para mas informacion sobre VeraCrypt, visita
la Guia de Usuario en el siguiente link:

https:./www.yveracrypt.fr/en/Documentation.html

CONTRASENAS

6. Cambia la(s) contrasena(s) de tu
volumen(es) en VeraCrypt

. . VeraCrypt - Enriquecimiento del Pool Aleatorio X
->  Para continuar, VeraCrypt te mostrara la pantalla ) _ ,
IMPORTANTE: Mueva el ratdn al azar todo lo posible dentro de esta ventana. Cuanto mas

de * POO[ A[eatoriO" lo mueva, mejor. Esto incrementa significativamente la seguridad. Cuando lo haya hecho,
pulse ‘Continuar'.

-  Mueve el mouse alrededor de la pantalla para

aumentar la fortaleza de encriptacion que brinda Mezcla PRE: |SHA-512 ~]  [JMostrar contenido del pool
Veracry pt Contenido de Pool Actual

- Hazclic en "Continuar’ para seguir con el s e e

proceso de cambio de contrasena. LS R e

SRS R ek k[ = ok k- -k o+, [ - -,

- VeraCrypt te dira cuando haya terminado de by e TR

generar una nueva clave para tu volumen el 4 Gl S A ARk A8 ] T Y

. . m " A das W A e S Vo Rty IR

encriptado. Haz clic en "Aceptar I S

5 el S S R s R 2t B Rl s s W oS S s s

Sl L R G R RPES S g SRR o ol i o o5 o

VeraCrypt X o oifohrg oS BE R AR B os o S5 5 oo JB GE B e s

e RE SRS RN e phy S5 e T ) edd oZRUESRRE BRRUGY SRR D

ve me Hy me oy o] S = X = X[ A% X[ [ 4] K- =] k% &

-, VAR L = - %/ .+ —— 4% Xk —/ k% k[ pk —%k

Contrasefia, PIM y/o archivo(s)-clave cambiados con éxito. 2 B B R e A A s B S e R S e s B B

IMPORTANTE: Por favor asegurese que haya leido la seccion
‘Cambiando contrasefias y archivos-clave' en el capitulo '‘Precauciones Aletoriedad Obtenida De Movimientos de Ratén

y Requisitos de Seguridad' en la Guia de Usuario de VeraCrypt. _
7

8 Aceptar



https://www.veracrypt.fr/en/Documentation.html

CIFRADO EN DISCO

7. Bitlocker (para usuarios de Windows)

BitLocker es la herramienta de Windows que permite realizar el cifrado del
disco completo.

[ —

3 & Cambiar la configuracion de cuenta |,

& Bloquear
- Windows 10 O Cerrar sesion
BitLocker
2
1

El cifrado de BitLocker esta disponible en
dispositivos compat!bles que ejecuta}n Windows ﬁg Q Buscar u,) L Q @
10 u 11 Pro. Para activarlo sigue los siguientes
Pasos

=> En la barra de tareas, selecciona el boton Inicio » Selecciona el usuario » Haz clic en “Cambiar la
configuracion de la cuenta”




CIFRADO EN DISCO

7. Bitlocker (para usuarios de Windows)

H " H H H "
& Configuracién - Hazclic en "Privacidad y seguridad”.
. s g
Privacidad y seguridad -> Busca en el menu la opcion “Cifrado de
. ags "
dispositivo
Seguridad : : : e -
9 - Sielcifrado de dispositivo esta
Buscar una opcion de configuracion ~ Q O o — desactivado, selecciona Activar. De lo
Antivirus, navegador, firewall y proteccion de red para tu dispo! Contrarlo dejalO tal como esta
B Sistema
. . Buscar mi dispositivo cee > 1 H H
8 Bluetooth y dispositivos & Realiza un seguimiento del dispositivo si crees que | lerado de d ISpOSItIVO
@ Red e Internet El cifrado del dispositivo te permite proteger los archivos y las carpetas
5 a Cifrado de dispositivo para evitar accesos no autorizados en caso de pérdida o robo. Mas
\j . .z . . ags
/ Personalizacién Ayuda a proteger tus archivod del acceso no autoriz Informacion sobre el cifrado del dispositivo
B% Aplicaciones @ Iniciar sesion con tu cuenta de Microsoft para finalizar el
T?g Para programadores cifrado de este dispositivo.
® Estas opciones estan pensadas solo con fines de deg
@ Cuentas Iniciar sesion
‘D Hora e idioma Permisos de Windows
® Jicoos Gerigeal Cifrado de dispositivo
Cifrar los datos te dispositivi -
[S ID. de p‘ublicidad‘ (onten‘id‘o local, iniciaciones de la a;:graroas pfmoggeezSSCZ,;LGP;S;CI\CZ;:;; 6 o Activado
* Accesibilidad 4 herramientas de productividad Sitorcacion fuem deinea
| J Privacidad y seguridad 2 oz
< Reconocimiento de voz en linea para el dictado y ot Relacionado
Windows Update

[ Cifrado de unidad BitLocker 2

Administrar configuracion de cifrado con BitLocker




[ NON ) Privacidad y seguridad

@) e © App Store y desarrolladores identificados 3
(= Centro de control % FileVault Activar...
° il Siialii u FileVault protege los datos del disco mediante la encriptacién automética de

IIVE2ROTIY su contenido.

¥ Privacidad y seguridad

ADVERTENCIA: Para acceder a tus datos, necesitaras tu contrasefia de inicio de sesién o una clave
de recuperacion (esta Ultima se genera automéaticamente como parte de esta configuracion). Si

Escritorio y Dock 2 olvidas la contrasefa y la clave, perderéas tus datos.
=~ = ° a Pantallas FileVault estd desactivado para el disco “Macintosh HD".
..-» Fondo de pantalla » .
. Modo hermético Activar...
. , . . . L2 Protector de pantalla El modo hermético consiste en una proteccion opcional extrema que
FI levaU[t eSta dISpon I bl.e en OS X Llon O solamente deberia usarse si se cree que se podria sufrir un ciberataque
. . . . g Bateria sumamente avanzado, lo cual casi nunca le sucede a la mayoria de las
posterior. Al activar FileVault, la Mac siempre personas.
SOUClta que INIcles sesion con la Contrasena g Pantalla bloqueada Durante el modo hermé_tico, tu Mac no f.u?cionaré de forma habitual: las
apps, sitios web y funciones se restringiran estrictamente para aumentar la
ﬁ)‘ Touch ID y contrasefia seguridad, y es posible que algunas experiencias no estén disponibles en
e tu cuenta. 4 y g
B Usuarios y grupos Mas informacion...

-> Configuracion > Seguridad y
privacidad > FileVault > Activar

- Ingresa tu usuario y contrasenay haz Lo | & € - \ - RS- T

clic en “Desbloquear” Privacidad y seguridad 1

Ingresa un nombre y una contrasefia de
4 administrador para activar FileVault.

g—
_—

Cancelar

Desbloquear 5




8. Filevault (para usuarios de MacOS)

® @ Privacidad y seguridad
@bl © App Store y desarrolladores identificados
=3 Centro de control ~| FileVault Activar...
n SinniSnatliaht U FileVault protege los datos del disco mediante la encriptaciéon automatica de
lflvi=pollid su contenido.

W@ Privacidad y seguridad
ADVERTENCIA: Para acceder a tus datos, necesitaras tu contrasefia de inicio de sesién o una clave

de recuperacion (esta Ultima se genera automaticamente como parte de esta configuracién). Si
Escritorio y Dock olvidas la contrasefia y la clave, perderas tus datos.

a Pantallas FileVault esta desactivado para el disco “Macintosh HD".

;4 Fondo de pantalla ADVERTENCIA: Para acceder a tus datos, necesitaras tu contrasefia de inicio de sesién o una clave

de recuperacion (esta Ultima se genera automéaticamente como parte de esta configuracion). Si

| Protector de pantalla ; = 5
olvidas la contrasefia y la clave, perderas tus datos.

\s Bateria FileVault esta activado para el disco “Macintosh HD". 8
Se configuréd una clave de recuperacion.

g Pantalla bloqueada

) Touch ID y contrasefia Encriptando... —

Calculando tiempo restante...

8 Usuarios y grupos

. Siolvidas la contrasefia, puedes utilizar tu cuenta
1 A iCloud “ " para desbloquear el disco y r

% restablecerla.

—_— = . " .
Si no quieres que se pueda restablecer tu contrasefia desde tu cuenta de iCloud, puedes
crear una clave de recuperacion y guardarla en un lugar seguro para desbloquear tu
disco.

Permitir a mi cuenta iCloud desbloquear mi disco
6 | Crear una clave de recuperacion y no utilizar mi cuenta iCloud |

->  Selecciona como quieres
desbloquear el disco y restablecer
tu contrasena en caso de que
alguna vez la olvides. Se
recomienda seleccionar la via de
la clave de recuperaciéony
guardarla en un lugar seguro.

- Hazclic en "Continuar’ para seguir
las instrucciones de acuerdo a la
opcion que elijas.

-> Seiniciara el proceso de
encriptado del disco, mientras esto
sucede puedes utilizar la
computadora como usualmente.

Nota: Si pierdes tanto la contrasena de tu
cuenta como la clave de recuperacion de

FileVault, no podras iniciar sesion en tu
Mac o tener acceso a los datos en tu disco
de arranque.




CIFRADO EN DISCO

8. Filevault (para usuarios de MacOS)

D [contrasefia

Cuando se completa la configuracion de FileVault y reinicias la Mac, deberas usar la contrasena de tu
cuenta para desbloquear el disco y permitirle a la Mac que complete el inicio.
Al usar FileVault, es necesario que introduzcas la contrasena cada vez que la Mac se inicia.
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