
CONFIGURACIÓN SEGURA DE TELLA

Esta obra está bajo una Licencia Creative Commons Atribución-CompartirIgual 4.0 Internacional.

Última actualización: septiembre 2023

https://creativecommons.org/licenses/by-sa/4.0/


TELLA

● Cifra tus archivos: Tella cifra automáticamente tus fotos, videos y grabaciones de audio 
tan pronto como se capturan

● Oculta tus archivos en el dispositivo: tus archivos son inaccesibles desde la galería 
normal o el explorador de archivos del teléfono. Solo puedes acceder a ellos en la 
aplicación.

● Bloquea tus archivos: configura una contraseña para proteger tus archivos. Ingresar la 
contraseña correcta es la única forma de descifrar los archivos almacenados en Tella.

● Camuflajea o Enmascara la aplicación: cambia el aspecto de Tella para ocultarlo de las 
personas que buscan información en tu teléfono.

● Cámara y grabadora dentro de Tella: toma fotos, graba audio y video directamente en 
Tella para que tus archivos se cifren y oculten inmediatamente en la aplicación.

Características:

https://tella-app.org/

https://tella-app.org/


TELLA

● Modo sin conexión: en áreas con conexión a Internet limitada o nula, puedes guardar 
tus datos y enviarlos cuando alcances una conexión a internet estable y confiable.

● Dispone la opción de activar el  "Modo de verificación" para recopilar automáticamente 
metadatos del material capturado.

● Dispone la opción de activar el “Modo de Eliminación rápida” para borrar los datos de 
Tella en situaciones de emergencia

● Sin costo

● Multilingüe: disponible en 6 idiomas.

● Es de código abierto

Características:

https://tella-app.org/

https://tella-app.org/


1. Descargar e instalar la aplicación
2. Configurar una contraseña de acceso
3. Activar la recopilación y preservación de 

metadatos
4. Activar botón de eliminación rápida
5. Camuflar la aplicación
6. Tomar fotografías, videos o grabaciones 

desde la aplicación
7. Compartir datos capturados en Tella
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TELLA

1. Descargar e instalar la aplicación:   Ingresa a https://tella-app.org/index 

Configuración de Tella

https://tella-app.org/index


TELLA

2. Configurar una contraseña de acceso (a la aplicación)

Configuración de Tella

➔ Abre la aplicación
➔ Selecciona Contraseña
➔ Crea una contraseña segura
➔ Confírmala la contraseña

Tus archivos almacenados en Tella, 
permanecerán cifrados, la única 

forma de descifrarlos es 
introduciendo la contraseña que 

configuraste
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TELLA

3. Activar la recopilación y preservación de metadatos
Configuración de Tella
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Nota: al activar el “Modo de verificación” y la opción 
“Preservar metadatos al importar” el contenido que 
captures con Tella, tendrá información de origen 
importante que estará disponible para su verificación.



TELLA

3. Activar la recopilación y preservación de metadatos
Configuración de Tella
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TELLA

3. Activar la recopilación y preservación de metadatos
Configuración de Tella

Una vez activada estas 
opciones, podrás visualizar 
en la parte superior 
derecha de cada 
contenido que captures, el 
icono de verificación      , al 
presionar sobre él, podrás 
ver toda la información o 
metadatos referentes a la 
captura de ese contenido.

Si no activas las funciones, 
simplemente no podrás 
ver el icono de 
verificación.



TELLA

4. Activar botón de eliminación rápida
Configuración de Tella
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TELLA

Configuración de Tella

Al deslizar el botón y activar el 
borrado rápido, Tella tomará 5 
segundos en ejecutar el borrado 
total de la aplicación y los archivos 
capturados



TELLA

5. Camuflar la aplicación
Configuración de Tella
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TELLA

5. Camuflar la aplicación
Configuración de Tella
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TELLA

6. Tomar fotografías, videos o 
grabaciones desde la aplicación

Configuración de Tella



TELLA

Configuración de Tella
7. Compartir datos capturados en Tella (preservando la información de origen): Al compartir los 
archivos capturados, debes tener cuidado de compartirlos por canales seguros que no modifiquen o 
alteren los metadatos y el archivo original

Opción 1: Subirlos a la Nube o compartirlos a través de una aplicación segura

➔ Busca y selecciona los 
archivos que quieres 
compartir

➔ Selecciona en el ícono de 
compartir 

➔ Acepta los permisos
➔ Selecciona “Compartir 

archivos + información 
de verificación”

➔ Presiona “OK”
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TELLA

Configuración de Tella
7. Compartir datos capturados en Tella (preservando la información de origen)
Opción 1: Subirlos a la Nube o compartirlos a través de una aplicación segura

➔ Selecciona la aplicación por la cual quieres compartir los 
datos recopilados

Nube: Google Drive, One Drive, Dropbox, Proton Drive
Correo electrónico: Gmail, Outlook, Proton Mail

➔ Los datos compartidos, se enviarán con un archivo de texto 
que contiene los metadatos de los archivos capturados.

Nota: lo recomendable es que selecciones una aplicación segura 
para compartir los datos recopilados, y que además no alteren o 
modifiquen los metadatos o el archivo original. 
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TELLA

7. Compartir datos capturados en Tella (preservando la información de origen)
Opción 2: Vía conexión a tu servidor

Configuración de Tella

Puedes conectar Tella, 
al servidor de tu 
organización, para 
exportar directamente 
los datos recopilados. 

Los datos compartidos, 
se enviarán con un 
archivo de texto que 
contiene los metadatos 
de los archivos 
capturados.
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