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Caracteristicas:

e Cifra tus archivos: Tella cifra automaticamente tus fotos, videos y grabaciones de audio
tan pronto como se capturan

e Oculta tus archivos en el dispositivo: tus archivos son inaccesibles desde la galeria
normal o el explorador de archivos del teléfono. Solo puedes acceder a ellos en la
aplicacion.

e Bloguea tus archivos: configura una contrasena para proteger tus archivos. Ingresar la
contrasena correcta es la unica forma de descifrar los archivos almacenados en Tella.

e Camuflajea o Enmascara la aplicacion: cambia el aspecto de Tella para ocultarlo de las
personas que buscan informacion en tu teléfono.

e Camaray grabadora dentro de Tella: toma fotos, graba audio y video directamente en

Tella para gue tus archivos se cifren y oculten inmediatamente en la aplicacion.
parad y P https:.//tella-app.orq/
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Caracteristicas:

e  Modo sin conexion: en areas con conexion a Internet limitada o nula, puedes guardar
tus datos y enviarlos cuando alcances una conexion a internet estable y confiable.

e Dispone la opcion de activar el "Modo de verificacion” para recopilar automaticamente
metadatos del material capturado.

e Dispone la opcion de activar el “Modo de Eliminacion rapida” para borrar los datos de
Tella en situaciones de emergencia

e Sin costo
e  Multilingte: disponible en 6 idiomas.

e Esde codigo abierto

https:/tella-app.orq/
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Configuracion de Tella

1. Descargar e instalar la aplicacion: Ingresa a https./tella-app.org/index
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Tella

Documentar y proteger

En entornos desafiantes, con conectividad a Internet
limitada o nula o frente a la represion, Tella hace que
sea mas facil y seguro documentar violaciones de

derechos humanos y recopilar datos.
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Configuracion de Tella

2. Configurar una contraseha de acceso (a la aplicacion)

¢Cémo te gustaria bloquear Tella?

Contrasefia

La opcidn més segura
Confirma tu contrasefia

Por favor ingresa tu contrasefia una vez mas, solo para asegurarnos.

Patrén
La opcidn menos segurs

Introduce tu contrasefia (o)

Utiliza al menos 6 caracteres y evita usar contrasefias que puedan ser adivinadas
facilmente, como "contrasefia". Cuanto mas larga tu contrasefia, mas segura sera. Bloquear

iTu bloqueo esta configurado! Puedes cambiarlo en cualquier momento en
® Configuraciones.

©

Abre la aplicacion
Selecciona Contrasena
Crea una contrasena segura
Confirmala la contrasena

Tus archivos almacenados en Tella,
permaneceran cifrados, la unica
forma de descifrarlos es
introduciendo la contrasena que
configuraste

)

Ingresa tu contrasefia para desbloquear Tella




Nota: al activar el “Modo de verificacion” y la opcion
‘Preservar metadatos al importar’ el contenido que
captures con Tella, tendra informacion de origen
importante que estara disponible para su verificacion.

Configuracion de Tella

3. Activar la recopilacion y preservacion de metadatos
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i§3 & Configuracién & General

. * General Predeterminado
Todos los archivos Imagenes

ﬁ Seguridad Compartir informes de fallos

Los informes de fallos nos ayudan a mejorar Tella. Se

envian automaticamente e incluyen datos tales como
. el modelo del dispositivo y la versién de Android.
E] Servidores

Videos Audio

@ Acerca de y Ayuda Modo de verificacién
Hace tus archivos verificables al recopilar informacién
sobre tu dispositivo y su ubicacién.
Documentos Otros

Archivos recientes

Te da acceso rapido a tus archivos recientes en la
pantalla de inicio de Tella.

Formularios favoritos

Te da acceso rapido a tus formularios favoritos en la
pantalla de inicio de Tella.

Plantillas favoritas

Muestra accesos directos a tus plantillas favoritas en la
pantalla de inicio de Tella




Configuracion de Tella
3. Activar la recopilacion y preservacion de metadatos
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& Tella & Configuracién <& Seguridad

. * General Bloquear Contrasefa
Todos los archivos Imagenes

ﬁ Seguridad Tiempo limite para el bloqueo Inmediatamente

' E] Servidores Camuflaje Clima

Videos Audio

@ Acerca de y Ayuda

Borrado rapido

Muestra un botén deslizante en la pantalla de inicio de

Tella para eliminar rapidamente los archivos en Tella
Documentos Otros

en situaciones de emergencia.

Borrar archivos @

Borrar formularios @

Borrar configuraciones del servidor @

Borrar Tella @

Preserve metadata when importing

Retain EXIF metadata when importing photos and
videos into Tella. This includes data about when the
image was created, camera settings, location and your
device.




Configuracion de Tella
3. Activar la recopilacion y preservacion de metadatos
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&  Informacién de verificacién (2]

Archivo
Nombre del 630439d7-50b4-48c2-b0b6-ccd94971ecO
archivo 6.jpg
Ruta del archivo No disponible

Hash de archivo 9FCCD11592E69E12F16A37C14D0A8745
451ADD1BCB2BBF7C4FC7E598E1FD866
E

Archivo 14-05-2023 22:04:29 -0400
modificado

Dispositivo

Fabricante
Hardware

ID del dispositivo

Tamafio de la
pantalla

Idioma

Configuracién
regional

Estado de la
conexién

Tipo de red
MAC de Wi-Fi
IPv4

IPv6

10:13 B

< Informacién de verificacion
Hardware

ID del dispositiv

Tamafio de la
pantalla

Idioma

Configuracién
regional

Estado de la
conexién

Tipo de red
MAC de Wi-Fi
IPv4

IPv6

Ubicacién

Proveedor de la
ubicacién

Velocidad de
ubicacién

Informacién
celular
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Una vez activada estas
opciones, podras visualizar
en la parte superior
derecha de cada
contenido que captures, el
icono de verificacion , al
presionar sobre él, podras
ver toda la informacion o
metadatos referentes a la
captura de ese contenido.

Si no activas las funciones,
simplemente no podras
ver elicono de
verificacion.




Configuracion de Tella
4. Activar botoén de eliminacion rapida
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& Tella & Configuracién <& St unidad

. * General Bloquear Contrasefa
Todos los archivos Imagenes

ﬁ Seguridad Tiempo limite para el bloqueo Inmediatamente

' E] Servidores Camuflaje Clima

Videos Audio

@ Acerca de y Ayuda

Borrado rapido

Muestra un botén deslizante en la pantalla de inicio de q

Tella para eliminar rapidamente los archivos en Tella
Documentos Otros

en situaciones de emergencia.

Borrar archivos @

Borrar formularios @

Borrar configuraciones del servidor @ v

Borrar Tella @ v

Preserve metadata when importing

Retain EXIF metadata when importing photos and
videos into Tella. This includes data about when the .
image was created, camera settings, location and your

device.




Configuracion de Tella

&

Todos los archivos . Imégenes

Videos Audio

Documentos s Otros

> BORRAR

Inicio

Borrado Rapido activado

Pulsa en cualquier lugar para
cancelar

Al deslizar el boton y activar el
borrado rapido, Tella tomara 5
segundos en gjecutar el borrado
total de la aplicacion y los archivos
capturados




Configuracion de Tella
5. Camuflar la aplicacién
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@ Tella & Seguridad & Ocultar Tella

D Bloquear Contrasefa
Todos los archivos “ Imagenes

Tiempo limite para el bloqueo Inmediatamente

' Camuflaje Predeterminado

Videos
Ocultar Tella

E Selecciona tu método preferido para ocultar Tella
Documentos

CAMBIAR NOMBRE E [CONO

Menos segura: Tella aparecerd en la
. y = o)
431 AV Y - N Rl il 8% pantalla de inicio con un nombre de
aplicacién y un icono diferentes.

& Configuracién
Ingresa tu contrasefia actual para cambiar tu camuflaje
* General

ﬁ Seguridad ©

@ Servidores

@ Acerca de y Ayuda
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Configuracion de Tella
5. Camuflar la aplicacién

Selecciona un nombre y un logo diferentes
El icono y el nombre cambiaran en la pantalla
A de inicio de tu dispositivo, pero el icono de

Tella seguira siendo visible desde el menu de
configuraciones de Android.

¢Salir de Tella para activar el camuflaje?

Para reabrir Tella, busca el icono de la aplicacién Clima
‘ entre tus aplicaciones.

; ; . ; ; ; Cancelar Salir de Tella
iCamera Camara Selfie Camara instantan...

EasyWeather SunnyDay

Tella esta cerrando ....

{ Por favor espera. Volveras a la pantalla de inicio de tu
w ' dispositivo en unos pocos segundos.
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CO n ﬁ g u raC i 6 n de Te l.l.a Todos los archivos ;‘ Imagenes !

6. Tomar fotografias, videos o
grabaciones desde la aplicacion Videos Audio

Documentos s Otros




Configuracion de Tella

7. Compartir datos capturados en Tella (preservando la informacion de origen): Al compartir los
archivos capturados, debes tener cuidado de compartirlos por canales seguros que no modifiquen o
alteren los metadatos y el archivo original

Opcidn 1: Subirlos a la Nube o compartirlos a través de una aplicacion segura

4343y - N O =l ull 8%

Buscay selecciona los

& Tella , ,
T, archivos que quieres
7 Para realizar esta accion, Tella permanecerd Com partl r
~ desbloqueada por 3 minutos. . .
Todos los archivos J Imagenes Sel_eCC|Ona en e[ ICONO de
Cancelar Continuar com part|r O<Z

Acepta los permisos
Selecciona "Compartir
archivos + informacion

Videos

¢Quieres incluir informacién de verificacién?

L]
- 6
=
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X 2items

Nombre

630439d7-50b4-48c2-b0b6-ccd94971ec06.jpg|
14.05.2023-10:04:29 =

83b60a71-2a9a-4a70-b5e8-cd1151f253f5.jpg
08.05.2023-09:57:38 -

Uno o varios archivos seleccionados contienen datos de
verificacién, incluyendo informacién del dispositivo, la
red y la geolocalizacién. S6lo compaértelos si esto no te
pone en riesgo.

@) Compartir archivos + informacién de verificacion

O Solo compartir archivos

CANCELAR (0],¢

de verificacion’
Presiona "OK"




Configuracion de Tella

7. Compartir datos capturados en Tella (preservando la informacion de origen)

Opcidn 1: Subirlos a la Nube o compartirlos a través de una aplicacion segura

->  Selecciona la aplicacion por la cual quieres compartir los
datos recopilados
Nube: Google Drive, One Drive, Dropbox, Proton Drive
Correo electronico: Gmail, Outlook, Proton Mail
- Los datos compartidos, se enviaran con un archivo de texto
que contiene los metadatos de los archivos capturados.

4 elementos

Nota: lo recomendable es que selecciones una aplicacion segura
para compartir los datos recopilados, y que ademas no alteren o
modifiquen los metadatos o el archivo original.

Compartir con Nearby

@mME e

Quick Share Gmail WhatsApp  Truecaller Instagram




Configuracion de Tella

7. Compartir datos capturados en Tella (preservando la informacion de origen)

Opcidn 2: Via conexidn a tu servidor

1017 M B

& Configuracién

Todos los archivos. Imégenes * General
. @ Seguridad

Videos Audio

Documentos s Otros

|§| Servidores

@ Acerca de y Ayuda

1017 B ™M

& Servidores

Servidores

Conéctate a servidores para recopilar y enviar datos a tu
organizacion

1050 X ™ -

X Agregar servidor

W

¢A qué tipo de servidor deseas
conectarte?

Si no tienes seguridad, por favor consulta a tu
organizacioén.
Kit de Datos Abiertos (ODK)

Tella Web

Uwazi

© Nl al 95%8

Puedes conectar Tella,
al servidor de tu
organizacion, para
exportar directamente
los datos recopilados.

Los datos compartidos,
Se enviaran con un
archivo de texto que
contiene los metadatos
de los archivos
capturados.




