Breve guia para hacer
un protocolo de seguridad

Un protocolo de seguridad es un plan que establece mecanismos y formas de actuar
para prevenir y enfrentar amenazas asi como para tener acordadas reglas minimas de
comportamiento que todas las personas adoptaran para minimizar riesgos.

ARTICLE 19 establece 4 etapas principales para elaborar un protocolo de seguridad:

1. Diagnéstico
o o

Diagnostico

2. Planificacion

N

La etapa de diagndstico se divide en:

1. Analisis de Contexto

2. Mapeo de actores

5. Evaluacion de medidas de seqguridad
4. Analisis de riesgo

1. Andlisis del contexto

Como primer paso, debes considerar las circunstan-
cias enlas que llevamos a cabo nuestro trabajo
periodistico. Puedes dividir tu contexto en diferen-
tes escalas y considerar de qué forma influyen. Para

Contexto Aspectos favorables

3. Implementacion

4. Evaluacion

analizar el contexto, debes tomar en cuenta los aspec-
tos politicos, econdmicos, sociales, tecnologicos, lega-
les y ambientales y la posicion en la que te ubicas
dentro de cada contexto.

Recuerda que el contexto no necesariamente esta
ligado a tu trabajo directamente, pero si puede provo-
car un impacto. Por ejemplo: si vas a unazonaen
disputa por grupos de crimen organizado aunque tu
trabajo no tenga que ver con ello, aun asi debes prever
medidas para protegerte.

Puedes guiarte de la siguiente tabla para facilitar el
analisis:

Aspectos desfavorables

Local

Nacional

Internacional




2.Mapeo de actores

Debes identificar alasy los actores relevantes, es

decir, que tengan o puedan tener impacto en tu se-
guridad. Para el analisis de actores, puedes dividir-
les en: adversarios, aliados y neutrales, identifican-

¢;Quien o quienes tienen la capacidad y voluntad de
atacarte?

¢;Qué actores son neutrales pero dependiendo del
contexto que analises podrian convertirse en

do las capacidadesy probabilidad de interaccién o aliados o adversarios?

reaccion contigo, tu trabajo y/o tu medio. Para este — ¢Como serelacionan todas lasy los actores entre

proceso te recomendamos preguntarte lo siguiente: Si?

— Siestas trabajando en una investigacion peri- El analisis de actores también te permite ver de donde
odistica, squiéen o quiénes podrian reaccionar pueden provenir las amenazasy si los actores capaces
ante tu trabajo y de qué maneras? de danarte son sensibles o no al costo politico. Sugeri-

— ¢Quién o quiéenes tienen la capacidad y voluntad mos llenar la siguiente tabla, considerando que es posi-
de protegerte? ble que las posiciones de las/los actoras/es no siempre

— ¢Quién o quiéenes tienen la capacidad y voluntad sean tan claras y que pueden cambiar en el tiempo:
de oponerse a tu trabajo?

Actores ;Es adversario, ¢Su voluntad ¢Su capacidad
aliado o neutral? de agredir? de agredir?
(probabilidad de (poder, qué impacto
ataque) podria tener si ataca)

3.Evaluacion sobre seguridad

Este proceso es importante pues te permitira reco-
nocer qué medidas tomas respecto a tu sequridad
actualmente. Esto facilitara el analisis de riesgo asi
como te ayudara a fortalecer las capacidades que
tienesy establecer las medidas que puedes tomar
para reducir riesgos.

En este proceso es necesario que reflexiones
acercade:

— ¢Qué me hace sentir segura/o insequra/o?

« Siestastrabajando en equipo recuerda que
esto tiene una dimension individual y una co-
lectiva. Hay situaciones que solo a tite
podrian provocar un sentimiento de inseguri-
dad, otras donde solo a una/un companera/o

le hagan sentirinsegura/o, y otras donde todo el
equipo lo sienta. Esimportante considerar el
sentir de todas y todos.

¢;Que experiencias previas, tanto tuyas como de tu
entorno, te proveen de elementos para protegerte?

;Como afrontas los riesgos de forma instintiva?

Jeres consciente de esto?

« Aquitambién tenemos una dimension individual
importante a considerar.

¢;Qué medidas de seqguridad tomo y en qué nivel las
aplico? Esta pregunta puedes contestarla de
forma individual y colectiva, para ello te recomen-
damos la siguiente herramienta:




Herramienta de evaluacion del nivel de seguridad

Insuficiente Fragil Basica/o Avanzada/o Profesional
Politica de No se han Se tienen algunas Existen acuerdos Existe una politica Todas las personas
seguridad articulado politicas | politicasy sobre los principios | deseguridadclaray | estaninvolucradas
general 0 principios principios por de las politicasylas | adecuada, en las politicas de
escrito responsabilidades accesible a todxs seqguridady
correspondientes; contribuyen a
éstas son claras actualizarlas
paratodasytodos constantemente
Manejo de No hay un plan para | Existe unplan Existe un plan Elplanyla Se llevan a cabo
crisis crisis escrito para crisis escrito para crisis infraestructura juntas de forma
pararespondera reqular para
crisis se pruebany desarrollar
actualizan escenarios
regularmente especificos
Recursos No hay un No esta definido, Hay un presupuesto | Hay un presupuesto | El presupuesto esta
presupuesto pero el medio o de disponible para disponible para integrado en todos
destinado a forma individual equipoy todo el equipoyla los presupuestos
seqguridad puede cubrirlo capacitacion capacitacion del programa
basicos necesarios
Planes de No hay planes de Hay algunos Hay algunos Hay un plan de Todas las personas
seguridad sequridad procesos por procesos seqguridady una conocen bien los
especificos escrito establecidos para evaluacion del planes de seguridad
por cadalugar donde se | riesgo paracada (clarosy accesibles)
ubicacion/ viaja con frecuencia | destino; se y se adhieren a
situacion actualizan éstos cuando
reqgularmente apliquen

Capacitacion
en materia
de seqguridad

Nadie harecibido
capacitacion

Algunas personas
han recibido
capacitacion

Algunas personas
han recibido
capacitacion
personalizada

Todxs hanrecibido
capacitacion en
seqguridad, algunos
incluso en manejo
de la seqguridad

Todas las personas
cuentan con
capacitaciones en
todos los niveles; se
toman medidas
para que estas
habilidades
permanezcan

Sesiones
informativas
sobre
seguridad

Estas sesiones no
se llevan a cabo

Algunas personas
participan en estas
sesiones

Todas las personas
participan en estas
sesiones antes de
llevar a cabo una
actividad fuera

Todas las personas
participan en estas
sesiones antes de
llevar a cabo una
actividad fueray al
llegar al lugar

Todas las personas
soninformadasy
ellas mismas
informan después
de cadaviaje o
actividad




Insuficiente Fragil Basica/o Avanzada/o Profesional
Actitudy Laseqguridadnoes | Lasequridadesun Toadaslasylos La sequridad se La sequridad se ve
responsa- untemaennuestro | tema paraalgunos involucrados en el toma en cuentaen como una
bilidad medio o para mi. 0 después de un medio tieneunnivel | el procesodetoma [ precondicion para
incidente grave basico de de decisionesy se operar. Porlo que
concienciasobrela | tieneclaroquela las y los integrantes
seqguridad seqguridad implica del medio
corresponsabilida- | compartenla
des responsabilidades
de sequridady
sugieren mejoras
Reportes Los incidentes no Se reportan los Todos los Los incidentes se Elreporte de
de se reportan. incidentes graves incidentes se reportan, analizany | incidentes se
incidentes reportan. Esto pueden tomarse considera crucial
incluye tentativas accionessies para el aprendizaje
de agresiones necesario del medio
aunque no se
consumaran.
Compartiry Existe una sola La informacion La informacién La informacién Se recopilainfor-
analizar la fuente de sobre sequridad se | proviene de varias sobre sequridad se | macion de manera
informacién informacion sobre socializa con fuentes dentro del socializacontodas | sistematicadentro

de sequridad

las medidas se
seqguridad e
incidentes pero no
se socializa

4. Analisis de riesgo

algunas personas

Existen dos aproximaciones tedricas para medir el
riesgo. Ambas se complementan entre si, por lo que
es importante que lo analises desde ambas opticas.

A) Elriesgo esigual alaprobabilidady el impacto
de que se materialice una amenaza:

medioy se
comparte con otros
medios

Probabilidad

ALTA
BAJO

y todos, sin
embargo no tanta
claridad enla
implementacion de
las medidas de
seqguridad.

BAJA
ALTO

del medio, hay
redes de apoyo y se
tienen claras las
responsabilidades
de laimplementa-
cion de las medi-
das; si no hay redes
de seqguridad, noso-
tros las iniciamos

Impacto




Elnivel de probabilidad e impacto dependera de
nuestras capacidadesy vulnerabilidades, asicomo
de la probabilidad e impacto que tenga la materiali-
zacion de una amenaza, es decir, puede que el im-
pacto de una agresion verbal vinculada a mi labor
periodistica sea mas alta pero el impacto bajo, a una
privacion ilegal de la libertad cuya probabilidad
pueda ser menor pero el impacto mayor. Todo de-
pende de tu contexto.

B) Elriesgo eslasuma de tus vulnerabilidadesy
amenazas externas, disminuido por tus capaci-
dades. Una vulnerabilidad es aquel factor inter-
no que puede afectar negativamente tu

seguridad. Una amenaza es un factor o accion
externa. Y tus capacidades son tus fortalezas,
vinculos o areas de conocimiento que benefi-
cian atu proteccion.

R=V+A/C

(R=riesgo; V=vulnerabilidad; A=amenaza; C=
capacidad)
Para evaluar el riesgo, debes calcular la probabilidad y
elimpacto de las amenazas (situaciones o factores

externos)que identificaste. Te sugerimos que te en-
foques en aquellas con mayor impacto y probabilidad.

La siguiente tabla puede servirte como referencia:

Analisis de riesgo

Amenazas Probabilidad
detectadas 1=muy baja
10 =muy alta

Nivel de impacto Riesgo
1=muy baja

10 =muy alta

Una vez que identificaste las amenazas en cuanto a
probabilidad e impacto, debes multiplicarlas entre
si, los numeros mas altos son aquellas amenazas
que debes atender primero. Cuando las identifiques
debes establecer cuales son tus vulnerabilidades y
capacidades antes estas. Para ello, te recomenda-

mMos que consideres las capacidades que tienes
tanto individual como colectivamente.

Para cada amenaza, te sugerimos enlistes las vulne-
rabilidades y capacidades que tienes de forma indi-
vidual y colectiva que te ayuden a contrarrestar cada
vulnerabilidad. Por ejemplo:

Amenaza: Allanamiento de oficinas

Vulnerabilidades

Capacidades

Puertas sencillas, sin chapas de seguridad

Se cuenta con respaldo de informacidn en un lugar alterno y se cuenta con
seqguro en caso de robo

|La oficina del medio no tiene camaras ni
alumbrado

Se cuentan con redes de apoyo que incluyen organizaciones de la sociedad
civil, autoridades, otros

Perspectiva interseccional en proceso de
diagnastico:

Esindispensable entender que existen condiciones
estructurales como el género, la posicidén socioeco-
noémica, la etnia, la situacion migratoria, entre otros,
que al ser construcciones socioculturales impactan

la posicion que cada persona tiene en un contexto
determinado. Esto influye en las vulnerabilidades y
nivel de riesgos que cada persona tiene.

Al elaborar un analisis de riesgo, se deben tener en
cuenta las normas que rigen las dinamicas sociales y
gue se basan en distintas interseccionalidades.




cionalidades como el género, el nivel pertenencia a
grupo indigena, capacidades distintas, entre otros,
se podran tomar mejores decisiones para responder
adecuadamente a los desafios en seguridad.

Por ejemplo, si vas a hacer una coberturaenuna
comunidad caracterizada por sus normas patriarca-
les, debes incluir en tu analisis de contexto, que po-
sicion tendras tu, tus interseccionalidades y como
tu investigacion o cobertura periodisticaimpacta o
podria impactar dichas normas.

*Recuerda que los riesgos nunca llegan a cero, ser
consciente de tus vulnerabilidades y capacidades
no es suficiente es necesario que establezcan qué
medidas tomaras para fortalecer tus capacidades,
mientras mas medidas tomes menos probable es
que algo te suceda.

Las estrateqgias de proteccion parten de un diagnés-
tico de seguridad y un analisis de riesgo para tomar
decisiones informadas. En la medida en que tu diag-
nostico incorpore informacion basada en intersec-

X\IO
e &
O X P'_a neacion — Encaso de agresiones en la esfera digital o por

teléfono: no responder, tomar capturas de pantalla
de los mensajes y guardar numero, url, entre otros.

|La etapa de planeacion consiste en el diseno de me-
didas de forma individual y colectiva que te permitan
1) prevenir agresiones, 2) saber como reaccionar
durante alguna agresion, y 3) como actuar posterior
a experimentar algun tipo de violencia:

Las medidas de contingencias se disenan con base en
discusiones colectivas e individuales, pero conocer los
riesgos a los que te enfrentas y acordar medidas en
caso de sufrir agresiones especificas pueden mejorar

1. Antes(medidas preventivas) la forma de reaccionar.

2. Durante(medidas de contingencia)

, _ y Medidas de contencidn: En caso de sufrirun
3. Posterior(medidas de contencién

ataque o agresion es importante que de forma indivi-
dual y con tu medio llequen algunos acuerdos con
respecto a qué medidas de contencion tomaran. Te
recomendamos como minimo:

Medidas preventivas: Incluyen acciones
permanentes que rigen tu dia a diay el de tu medio u
organizacion. Por ejemplo: medidas para el manejo

de lainformacion, la comunicacion, la seguridad en
oficina, bitacora de incidentes, seqguridad en contex-
tos de riesgo (protestas, desastres naturales, elec-
ciones, etc), planes de monitoreo en caso de viajes,
entre otros.

Medidas de contingencia: Incluyen los acuer-
dos, medidas y acciones a sequir en caso de sufrir
una agresion o en caso de una emergencia. Por
ejemplo:

— Mantenerlacalma
— Encasode ser posible, identifica a tu agre-
sor/es

Tomarse tiempo para procesar, reflexionary des-
cansar

Socializar y solicitar apoyo si lo necesitas. Puedes
acercarte a tu jefa/e alguna colega o con quien
mas confianza tengas(apoyo psicosocial).

;Que viste?

;Qué sentiste/pensaste?

;Como lo afrontaste?

Después de un tiempo, hay que analizar las medi-
das tomadasy establecer qué no funciond y por
qué y qué se puede mejorar, asi como si es nece-
sario modificar los acuerdos, medidas, etc.

Puedes agregar una columna de medidas al ejercicio de
vulnerabilidad y capacidades:

— Encasode ser posible enviar geolocalizacion a
quien te monitorea




Amenaza: Allanamiento de oficinas

Medidas

Vulnerabilidades

Capacidades

Preventivas

Contingencia

Contencion

Puertas sencillas, sin
chapas de seqguridad

Se cuenta con respaldo
de informacion en un
lugar alternoy se cuen-
ta con seguro en caso
de robo

Poner chapas de
seqguridad, estable-
cer una temporali-
dad paralos
respaldos, revisar
condiciones del
sequro

La oficina del medio no
tiene camaras ni
alumbrado

Se cuentan con redes
de apoyo que incluyen
organizaciones de la
sociedad civil, autori-
dades, otros

Implementacion

Se buscarala
opcion de poner
camaras atraves
del presupuesto del
medio, o0 buscar
opciones mediante
donaciones, redes
de apoyo vecinales,
entre otros.

Mantener la calma,
no responder ni
verbal ni corporal-
mente, si es posible
notificar alos
contactos de emer-
gencia, etc.

Brindar apoyo
psicoemocional a
las y los afectados
directos, socializar
la informacion con
todo el medio.

Evaluar qué del
protocolo de sequ-
ridad podria mejo-
rary qué medidas
debentomarsey
queé otras deben
fortalecerse

La etapa de implementacion consiste en la materia-
lizacion de las medidas de seguridad acordadas. Es
decir, si en tu medio acordaron elaborar una bitaco-
ra de incidentes en laimplementacion se debe con-
templar el diseno de la misma, responsables de su
llenado y una fecha limite para comenzar a utilizar.
Es esencial que se establezcan responsabilidadesy
tiempos limite en el proceso de implementacion.

De manera general esta etapa puede dividirse en:

— Establecimiento de resposabilidades: ;quién
estara a cargo de que?

Implementacion de las medidas acordadas, si
acordaron que cada integrantes del medio debe
entregar 2 contactos de emergencia, se debe noti-
ficar atodas y todos de esta peticiony las razones
por las cuales se esta solicitando, quién tendra
acceso alos contacots y bajo que circunstancias
se comunicaran con los contactos.

Establecimientos de fechas limites. Para cada
medida acordada es importante establecer tiem-
pos limites. Esto facilitara la ejecucion y materiali-
zacion de las medidas.




Evaluacion

|a etapa de evaluacion es una etapa que debe ser
constante. Puedes evaluar tus protocolos de sequri-
dad cada determinado tiempo, después de algun
contexto de riesgo o posterior a una agresion o
ataque. Esimportante que tengas siempre en
cuenta que un protocolo de sequridad no es estatico
y que debe adecuarse a las necesidades de cada
persona, medio o colectivo, asicomo adaptarse a
cambios en el contexto.

Algunas preguntas base para la evaluacion de tu
protocolo son:

—  ¢Qué funcionoy qué no? Y ;por quée?

Recomendaciones finales:

— Esmejor tener un protocolo de seguridad
simple y realista que tener uno muy elaborado
gue nunca se cumplird. Un buen protocolo de
seqguridad es un plan cuyas medidas se
cumplen.

— Elprotocolo de sequridad debe revisarse
periddicamente.

— Hay un minimo de 4 espacios donde un/a perio-
dista esta en riesgo: en su trabajo (oficina), en
Su casa, en los sitios que vaa cubriryenlos
traslados entre estos puntos. Dependiendo de
las actividades que desarrolles, podria haber

Las mayores fallas en el protocolo estan en qué
etapa(Diagnositico, planeacion o implementacion)

;Qué podemos hacer para mejorar cada etapa?

¢, Existen medidas dentro del protocolo que son
innecesarias?

;Como me senti al implementar las medidas acor-
dadas?

¢;Qué estoy dispuesta/o hacer para mejorar mi pro-
tocolo?

;Qué recursos puede brindar el medio para mejo-
rar el procotocolo?

otros espacios o momentos de riesgo.

Cuando pensamos en las medidas de seguridad,
debemos reflexionar sobre los espacios que
abarcan, ya que puede haber otros espacios en los
cuales hay otros riesgos y por lo tanto hay que
tomar adoptar otras medidas.

Hacer un sinnumero de medidas de seguridad que
no estén vinculadas con un analisis del contexto,
las vulnerabilidades y las capacidades puede dar
una falsa impresion de seqguridad ya que al no tener
un plan que responda al nivel de riesgo real, las
medidas pueden resultar contraproducentes.




