


TODO POR HACER

Lo que compartes en redes, los luga-
res donde has estado, las personas
con las que hablas y la informacion
que guardas en computadores, ce-
lulares y hasta cuadernos puede ser
vista como prueba en tu contra y,
aunque no sea evidencia suficiente
para condenarte, puede usarse para
estigmatizarte en medios, asustarte
y hacer que abandones la lucha.

m Marca la casilla de las
cosas que has hecho

HABITOS SEGUROS

Reduce lo que compartes
y protege tu identidad

2 No uses tu nombre real, inventa otras formas
de llamarte cuando abras perfiles en redes
sociales.

2 No publiques informacion personal, detalles
de tu vida, nombres de familiares, rutinas, con
quién y donde parchas...

0 Cambia tu perfil de pablico a privado, no
agregues personas desconocidas y comparte
cosas sblo con quienes conoces.

0 Limita la cantidad y variedad de cosas que
compartesy a las que le das like en redes.

2 Busca tu nombre en google entre comillas
(€]. "Pedro Paramo") y analiza las cosas que
aparecen sobre ti.

@ Evita que te tomen fotos en las marchas o
que te etiqueten en publicaciones.




HABITOS SEGUROS

0 Sivas a tomar fotos, evita que se vean rostros
0 cualquier cosa que ayude a identificar a las
personas que se movilizan (tatuajes, cicatrices,
etc.).

0 Al'tomar fotos, hazlo sin desbloquear el celular.

0 No guardes durante mucho tiempo las fo-
tos, videos o audios que haces durante las
movilizaciones.

-
Recuerda: la seguridad es una
vuelta colectiva, si sélo una
persona se cuida no sirve de
nada. La cadena es tan fuerte
como el eslabon mas débil.
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Reduce el rastro que produces

- Si no quieres que se sepa que estuviste en un
lugar, NO lleves celular. Si no quieres que se
sepa algo, NO lo hables ni escribas por celular.

- Tu celular puede ser usado para espiarte inclu-
so si estd apagado (pueden activar la camara,
el micréfono o ver tu actividad). Si vas a hablar
de algo sensible NO lo tengas cerca.

- Mantén tu cuenta de gmail cerrada cuando
busques cosas en google o usa el modo
incognito (aunque esto no vuelve anénima tu
actividad en internet).

- NUNCA hagas copias de seguridad de what-
sapp ni sincronices tu celular con cuentas de
correo.

- Cuida la manera en que te comunicas (qué
dices, a quién, cémo, donde...) y no compartas,
insindes o digas cosas que te puedan embalar
a ti 0 a otras personas.



NO TE INCRIMINES

Queé dice tu celular sobre ti

Lugares
Dénde he estado y cudndo: estuvo la
noche de la quema del CAI.

Intereses

Qué me gusta, qué consumo, a qué le
copio, qué opino: apoya la violencia
contra la policia.

Personas
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Los datos, la red

celulary el GPS dan tu

ubicacién todo el tiempo
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Con quién me relaciono, cudl es mi
parche: se junta con la primera linea.

Intimidad

Chismes, infidelidades, rayes, desnu-
dos, todo lo que no quisieras que fuera
publico: hablo mal de alguien de su
parche.

Acciones

AY4
VAN

& Elidiota del Nelson se
puso a quemar la moto

Lo que hacemos o hacen otras: conto

en un chat quién quemé la moto.
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Todo esto puede servir para:

- Mostrarle a un juez que eres
una persona peligrosay violen-
ta, un riesgo para la sociedad.

- Que los medios digan que
realizas acciones criminales en
una organizacion (que puede
ser inventada).

- Generar desconfianza y conflic-
tos en tu parche.

Recuerda: aunque borres la

memoria, todo lo que pasa por
tu celular o computador deja un
rastro y puede ser recuperado.

iNo digas, no recibas, no
compartas, no produzcas con-
tenido que te pueda embalar a
ti 0 a otras personas!



Borra tu informacion

0 Borra constantemente el historial de google
de tu celular y computador.

0 Borra constantemente la informacion de tu ce-
lular: chats, fotos, audios, documentos. TODO.

Cuida tus cuentas

0 SIEMPRE cierra las sesiones de redes socia-
les y cuentas de correo, asi sera mas dificil
que accedan a esta informacion (no importa
si es tu celular o si es el computador que
tienes en casa, nunca dejes las sesiones
abiertas).

0 PROTEGE TODO con contrasefias seguras
(usa nimeros, mayusculas, simbolos, haz
frases largas y no uses referencias a tu vida
como cumpleafios, nombres o aficiones).

HABITOS SEGUROS CUIDA

Proteccion digital

0 Durante una manifestacion NO TE CONECTES
a redes wifi desconocidas, abiertas o gratuitas.

0 Sirecibes un mensaje con un enlace o archivo
y no sabes quién te lo envio NO LO ABRAS,
podria ser un virus para hackearte.

0 En un proceso judicial pueden acceder a TODO
lo que haces y haz hecho en internet. Minimiza
el riesgo con:

ﬁ www.riseup.net/es (mail y otros)
www.riseup.net/es/vpn (conexion VPN)
@ www.torproject.org/es (navegador)

] www.signal.org/es (chat para celu y pc)

0 Revisa tus practicas y conoce herramientas y
alternativas en:
www.ssd.eff.org/es



Proteccion fisica

0 Cuida la informacion, los aparatos y los lu-
gares donde la guardas, NO LO HAGAS en tu
celular.

0 No guardes nada que te pueda incriminar a i
0 a quienes te rodean.

0 La informacion sensible debe estar correcta-
mente encriptada.

0 No conectes memorias USB desconocidas
a tu computador ni dejes que gente extrafia
cargue su celular en él.

- Es usual que la policia acceda a tu celular
haciendo que parezca un robo. Si ocurre: entra
a tus cuentas y cierra las sesiones en todos los
dispositivos vinculados, cambia las claves (es
Util si te confiscan el celular) y cancela la linea.

- Enteoria, la policia sélo puede revisar tus
dispositivos con tu autorizacion y no pueden
quitartelos sin una orden judicial.

CUIDA ACTUA

Si ya te estan persiguiendo

0 Contacta a una organizacion de derechos
humanos o a una abogada de confianza.

0 Informa a tus compas y definan una ruta de
accion: jse va a hacer publico?, ;como se va a
hablar del tema?, ;quién mas esta en riesgo?,
Jquiénes pueden apoyarnos?

0 Tu celular puede estar chuzado, cuida lo que
hablas por chat y llamadas.

0 Hablar en cddigo puede ser visto como una
conducta sospechosa. Para temas delica-
dos es mejor verse en personay lejos de
celulares o computadores.

0 Revisa las otras tres cartillas de esta serie ;)
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